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Kennisgeving en disclaimer

Deze handleiding is uitsluitend bedoeld om installateurs en/of gebruikers te helpen bij de veilige en
efficiénte installatie en het gebruik van het systeem en/of het product en/of de software die hierin worden
beschreven.

Alvorens het systeem te installeren en/of te gebruiken, moeten de installateur en de
gebruiker deze handleiding lezen en vertrouwd raken met alle veiligheidsvoorschriften en
bedieningsprocedures

® Het systeem mag niet worden gebruikt voor andere doeleinden dan waarvoor het is ontworpen.

® Het gebruik van de bij het systeem en/of product behorende software, indien van toepassing, is
onderworpen aan de voorwaarden van de licentie die als onderdeel van de aankoopdocumenten is
verstrekt.

* Deze handleiding beschrijft de maximale configuratie van het systeem met het maximale aantal

functies, inclusief toekomstige opties. Daarom is het mogelijk dat niet alle in deze handleiding

beschreven functies beschikbaar zijn in het specifieke systeem en/of de specifieke product configuratie

die u hebt gekocht.

® Onjuiste bediening of installatie, of nalatigheid van de gebruiker om het systeem effectief te onderhouden,

ontheft de fabrikant (en verkoper) van alle of enige verantwoordelijkheid voor daaruit voortvioeiende niet-
conformiteit, schade of letsel.

* De tekst, afbeeldingen en grafieken in de handleiding dienen uitsluitend ter illustratie en referentie.

* Alle gegevens in deze handleiding kunnen zonder voorafgaande kennisgeving worden gewijzigd.

* In geen geval zal de fabrikant aansprakelijk zijn voor enige speciale, directe, indirecte, incidentele,
gevolg-, voorbeeld-, of strafschade (inclusief, zonder beperking, enige en alle schade als gevolg van
bedrijfsonderbreking, verlies van winst of omzet).

* Alle afbeeldingen in deze handleiding zijn alleen ter referentie, er kan enige afwijking tussen de
afbeelding(en) en het daadwerkelijke product kunnen voorkomen.

* Alle bedradingsschema's zijn alleen bedoeld als referentie, de foto van de PCB(s) zijn bedoeld voor een
duidelijkere illustratie en begrip van het product en kunnen afwijken van de werkelijke PCB(Ss).
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1. Overzicht

Rosslare Enterprises Ltd. AxTraxPro Desktop Client software is een web gebaseerd
softwarebeheersysteem voor gebruik met toegangscontrolepanelen van Rosslare Enterprises Ltd.. Het
AxTraxPro toegangscontrolesysteem is gebruiksvriendelijk, intuitief en rijk aan functionaliteit. Met
AxTraxPro kunt u deurfuncties configureren op basis van zones en tijdsperioden voor verschillende
soorten personeel en voor verschillende alarmsituaties. Deze handleiding is compatibel met AxTraxPro
software versie V28.0.1.12.

Gebruikerstypes

In de AxTraxPro Desktop Client software zijn de gebruikers onderverdeeld in vier categorieén. Elke categorie
heeft een ander type toegang tot het systeem.

Een beheerder heeft standaard volledige toegang tot het systeem. Een operator kan alleen de
gespecificeerde systeemcomponenten die hem zijn gegeven bekijken en/of wijzigen. Operateurs kunnen ook
Antipassback-, interlock- of lockdown-immuniteit krijgen.

. Alleen een specifieke operator kan een lockdown beheren en controleren

Gebruikers en bezoekers krijgen alleen toegang tot bepaalde toegangsgebieden. Maar zij kunnen ook
Antipassback en interlock immuniteit krijgen.

2. Toepassingsgebied
Dit document bevat de procedures voor het gebruik van de Rosslare Enterprises Ltd. AxTraxPro Desktop

Client software te gebruiken. Het document bevat het volgende voor normale setup en bediening en
optionele functies en aanvullende setup procedures in de bijlagen:

Normale installatie- en werkingsprocedures

® Een lijst van de systeemvereisten voor de AxTraxPro Desktop Client, zie Systeem Vereisten.
® Geeft de procedure om de AxTraxPro Desktop Client te installeren, zie Installatie.

® Toont de structuur van de AxTraxPro Desktop Client software, zie De interface leren kennen.

® Geeft de procedure om tijdschema's te definiéren, zie Definiéren van tijdschema’s.

® Geeft de procedure om een site te configureren, zie Configureren van een Site.

® Geeft de procedures om groepen toe te voegen, zie Beheren van groepen.

® Geeft de procedure om operatoren toe te voegen, zie Toevoegen van Operatoren.

* Geeft de procedure om gebruikers toe te voegen, zie Beheren van Gebruikers.

* Geeft de procedure om bezoekers toe te voegen, zie Beheren van Bezoekers.

* Geeft de procedure om videosystemen te integreren, zie Integreren van Videosystemen.
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* Geeft de procedure voor het bekijken van toegangsniveaus, zie Configureren van Toegangsniveaus.
® Geeft de procedure voor het maken van statusmappen, zie Creéren van Status Mappen.
® Geeft de procedure voor het bekijken van rapporten, zie Bekijken van Rapporten.

® Geeft de procedure voor het bekijken van het bewakingsscherm (Guard screen), zie Bekijken van het
bewakingsscherm.

Optionele functies en aanvullende instellingsprocedures

® Toont administrator bewerkingen, zie Administrator Bewerkingen.

® Toont de procedure om een netwerk te configureren, zie Configureren van een netwerk.

® Toont de procedure om gebruikerstellers te configureren, zie Configureren Gebruikerstellers.
® Toont de procedure om een deur handmatig te bedienen, De deur handmatig bedienen.

® Toont de procedure om een gezicht te registreren, zie Een gezicht registreren vanaf een terminal.

® Toont de procedure om een nummerplaat te registreren, zie Een nummerplaat registreren.

® Toont de procedure om een vingerprintafdruk te registreren, zie Een vingerafdruk registreren.

®* Om de Help Menu opties te bekijken, zie Help Menu.

® Toont de procedure om een programma te openen in Windows firewall, zie Openen van een programma in de
Windows’ Firewall.

® Toont de procedure om een probleem met de WAN verbinding op te lossen, zie Problemen met de WAN verbinding
oplossen.

3. Specificaties en Vereisten

3.1. AxTraxPro Server en Client

Het AxTraxPro systeem omvat zowel de AxTraxPro Server als de AxTraxPro Client
softwaretoepassingen afzonderlijk.

Installeer de AxTraxPro Server op de computer die de toegangscontrolepanelen controleert en de
database beheert.

. De computer moet een specifieke PC zijn voor de AxTraxPro server zonder SQL entiteit of

enige niet-Windows service die op de PC bestaat of is geinstalleerd.

. Het wordt ten zeerste aanbevolen dat de AxTraxPro Server 24 uur per dag online is

Installeer de AxTraxPro client software op elke PC van waaruit u toegang wenst tot het systeem. Een AxTraxPro
server kan een onbeperkt aantal AxTraxPro clients bedienen.

AxTraxPro is gebaseerd op een standaard client-server architectuur:
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* Alleen de server maakt verbinding met de database; de clients verzamelen de informatie van de server.
® Panelen zijn verbonden met de server via een seriéle (RS-485) of LAN/WAN communicatie.

® De server draait standaard als een Windows-service.
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32.Systeem Mogelijkheden

Architectuur van de Software

Client - Server

Database Type

SQL Server Express 2019

Max. Aantal kaarten/Tags

* 30.000 per paneel (AC-215IP, AC-215B, AC-225, AC-425)
* 5000 (AC-215X)
* 100.000 (AC-825IP)

Max. aantal toegangsgroepen

Gebaseerd op het maximum aantal gebruikers, 30.000 x het aantal panelen

Max. aantal Tijdzones

128 (256 met AC-825IP)

Max. Aantal credentials per
gebruiker

16

Max. aantal Toegangscontrole
panelen en uitbreidingen

1023

Antipassback

® Tijdgestuurd
® Deur

® Globaal — over de hele faciliteit

Internationale vakantie
ondersteuning

Tot 64 vakantiedagen
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Netwerken
Max. aantal Netwerken

Tot 1023 (afhankelijk van de netwerktopologie)

Ondersteunde Toegangscontrole Panelen

® AC-215B, AC-215IP-B

® AC-225B, AC-225IP-B

® AC-225B, AC-225IP-B met MD-1084B
® AC-225B, AC-225IP-B met MD-D02B
® AC-425B, AC-425IP-B

® AC-425B, AC-425IP-B met MD-1084B

® AC-425B, AC-425IP-B met MD-D04B
® AC-825IP met R805, S-805, D-805, P-805

® Legacy: AC-215, AC-215 (SPV), AC-215IP
® Legacy: AC-225, AC-225IP

® Legacy: AC-225, AC-225IP met MD-1084
® Legacy: AC-225, AC-225IP met MD-D02

® Legacy: AC-425, AC-425IP

® Legacy: AC-425, AC-425IP met MD-1084
® Legacy: AC-425, AC-425IP met MD-D04

® Serieel (RS-232/485

Paneel Netwerken Communicatie Interface

* TCP-IP

AC-825IP heeft enkel TCP/IP

Communicatie Snelheid

9600, 19200, 57600, en 115200 bps

3.3. Systeem Vereisten

3.3.1. AxTraxPro Server en Client Vereisten

Besturingssysteem Windows 8.1, 64-bit Windows 10
Minimum: Intel core i5, 2.4 GHz of snellere processor
CPU
Aanbevolen: Intel core i7, 4 cores of hoger, 2.4 GHz of snellere processor
Minimum: 8 GB RAM
Geheugen
Aanbevolen: 16 GB RAM
Netwerk LAN kaart vereist voor TCP/IP netwerken
Ruimte op de harde schijf Minimum 4 GB vrije ruimte, SSD sterk aanbevolen
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3.3.2. Microsoft Framework

U moet Microsoft .NET Framework 4.0 of hoger op uw PC geinstalleerd hebben.

4. Installatie

Het AxTraxPro installatie setup bestand bestaat uit de volgende vier hoofdcomponenten:
® AxTraxPo Client
® SQL Server

® AxTraxPro Server

.De AxTraxPro Client is alleen nodig op de hoofdcomputer; hij kan echter op meerdere computers
worden geinstalleerd.

4.1. Het AxTraxPro installatiebestand downloaden

Installeer de software voor toegangscontrole AxTraxPro op de computer die verbinding maakt met de
toegangscontrolepanelen en die de database beheert.

Om het AxTraxPro installatiebestand te downloaden:

Ga naar http://www.rosslaresecurity.com.

Log in op uw account.

Klik Download Center in de Quick Links sectie.

Selecteer bij Product de nieuwste versie van de Access Control Management Software.

a > DN PR

In Document types selecteert u Software en klikt u op Zoeken.
In de zoekresultaten ziet u AxTraxPro software
.6. Klik rechts op het pictogram Downloaden.

Het installatiebestand wordt gedownload naar uw computer.
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4.2. Beginnen met de installatie.

Zodra u het installatiebestand hebt gedownload, kunt u met de installatie beginnen.

Om de installatie te beginnen:

1. Blader naar het gedownloade bestand en dubbelklik erop.

2. Klik op Installeren nadat de benodigde bestanden zijn uitgepakt.

u AxTraxPro Prerequisite requires the following items to be instaled on your computer,
L] Chck Install to begin instaling these requirements.

Status  Requirement
Pending Microsoft Visual C++ 2008 5P 1 Redstributable Package (x86)

3. Klik Next

#8 AxTraxPro Prerequisite - InstaliShield Wizard X

Welcome to the InstaliShield Wizard for
AxTraxPro Prerequisite

The InstaliShield(R) Wizard will nstall AxTraxPro Prerequisite
on your computer. To continue, cick Next,

WARNING: This program is protected by copyright law and
nternational treates.,
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4. Klik Install

P AxTraxPro Prerec

Ready to Install the Program
The wizard is ready to begin nstallaton.

1f you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

Current Settings:
Setup Type:
Typical

Destination Folder:
C:\Program Fles (x86) Rosslare\

User Information:
Name: Rosslare @outiook.com
Company:

InstallShield

oot [mm ] o

5. Klik Finish.

ﬁ AxTraxPro Prerequisite - InstallShield Wizard X

InstaliShield Wizard Completed

The InstaliShield Wizard has successfully installed AxTraxPro
Prerequisite. Click Finish to exit the wizard.

6. Vink het vakje | agree aan en kies welke pakketten geinstalleerd moeten worden.
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AuTraxPro Requrements: Sw::l“-zl:ummauw&mumm an, n:m
[Opwatng Sysam |4k Wedows 10, Windows Sever 6 romater | |main uhm::::w .::Ld barevstden B
Meimumn tel Core 2 4GH2 or flaster processce | guarartees software to defoctsfora ety debvery.
| Brocessor Recommended any defect appears within the waranrty cortact Rosslare 10
e R L mmumunmmwwmmmuhum
t " Mewrum: 808 RAM | mapcnabilty for the o of arvy ik et graphics. Inks, o cther tems
| Momcry | Recommended. 1668 | cortaned wehn the soware
Netwok | 100MB Extemet connection
Mard Disk Space  Mewmum 0GB free space. SSD strongly recommended £ 1agree
Select your orfigur and Stat button
) AxTemcPro Chert
£ AxTeaxPro Web Server
£ AxTemxPro Server
e ==
7. Klik Start.
. Dit scherm blijft op de achtergrond open terwijl verschillende onderdelen van de

software worden geinstalleerd.

8. Scroll naar beneden en lees de licentieovereenkomst.

10 Definitions
1.1 "REL" means Rosslare Enterprises Limitod and its afiliates and/or related companies
12 “Documentation™ means any information in digtal or paper form including datasheets, technical information, information sheets, user

manuals, training materials, bulletins, or other documentation pertaining to the Software
13  “License” means this License Agreement and Maintenance Agreement (including Appendix A where applicable) between the Licensee and

REL

14 “Server” means the computer running the REL server Software operation on a chent-server architecture (where applicable).

15 “Client” means the W rkstation ing the REL chent Software which connects to the server to allow operators to use the
Software (where apphcable)

16 “Licensee™ means the person and/or legal entity that is acquiring the night to use the Sotware from REL in accordance with the terms of
this License, as well as any afikates and subsidianes of the Licensee on whose behalf the Licensee is licensing the Software

M1.7 “License Fees™ means the fees payable by the Licensee to REL for the right to use the Software
18 “Maintenance Fees” has the same meaning as in the Software Maintenance Terms and Condtions
1.9 “Mantenance Serwces” has the same g as in the Soft Maint Terms and Conditions

1.10 “Software™ means the modules and specific items of REL software for which the Licensee has paid the License Fees or acquired the right
to use. “Software” includes any upgrades, updates, and new releases, for which the Licensee has paid the apphcable Maintenance Fees
uhuacqundlhonwtowo ‘Soﬁm mcluaumoowmmw

P - .- o A e .o s " “woaoen . - v

£ 1accest the terms in the Icense agreement OK [ Cancel

9. Selecteer | accept the terms in the licensing agreement.
10. Klik OK
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4.3. Installeren AxTraxPro Client

Om de AxTraxPro Client applicatie te installeren:

1. KIlik “Next” om het installatie proces van de AxTraxPro Client te beginnen.

#3 AxTraxPro Client - InstaliShield Wizard X

Welcome to the InstaliShield Wizard for
AxTraxPro Client

The InstaliShield(R) Wizard will install AxTraxPro Chent on your
computer. To continue, cick Next.

WARNING: This program is protected by copyright law and
international treaties.

2. Klik op “Finish” om de installatie van de AxTraxPro Client te vervolledigen.

#2 AxTraxPro Client - InstaliShield Wizard X

InstaliShield Wizard Completed

The InstaliShield Wizard has successfully installed AxTraxPro
Chent. Cick Finish to exit the wizard.
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4.4. Installeren van de AxTraxPro Web Server

Installeren van de AxTraxPro Web Server:

1. Selecteer “l accept the terms in the licensing agreement” en klik op “Next”.

[ Setup - AxTraxPro Web Server version 28.0.0.20 -

License Agreement
Please read the folowing important information before continuing.

Piease read the following License Agreement. You must accept the terms of this agreement before
continuing with the installation.

(@)1 accept the agreement
(O 1do not accept the agreement

2. Klik vervolgens op “Install”.

(J Setup - AxTraxPro Web Server version 28.0.0.20 -

Ready to Install
Setup is now ready to begin instaling AxTraxPro Web Server on your computer,

Chck Install to continue with the instalation.
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3. Kilik op “Finish”.

(] Setup - AxTraxPro Web Server version 28.0.0.20 o

Completing the AxTraxPro Web Server
Setup Wizard

Setup has finished instaling AxTraxPro Web Server on your computer,
Chick Finish to exit Setup.

4.5. AxTraxPro Configuratie Tool

Na de installatie van AxTraxPro Client wordt een venster geopend om de AxTraxPro Configuration Tool te installeren.

Om de AxTraxPro configuratie tool te installeren:

1. Klik op “Next” om het installatieproces van de AxTraxPro Configuration Tool te beginnen.

#3 AcTraxPro Configuration Tool - InstaliShield Wizard X
Welcome to the InstaliShield Wizard for
AxTraxPro Configuration Tool

The InstaliShield(R) Wizard will install AxTraxPro Configuration
Tool on your computer. To continue, dick Next.

WARNING: This program is protected by copyright law and
international treaties,
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3. Klik op “Finish” om de installatie van de AxTraxPro Configuration Tool te voltooien.

#3 AxTraxPro Configuration Tool - InstaliShield Wizard X

InstaliShield Wizard Completed

The InstaliShield Wizard has successfully installed AxTraxPro
Configuration Tool. Click Finish to exit the wizard.

]

4.6. Installeren van de AxTraxPro Server Software

Na de installatie van de AxTraxPro configuratietool verschijnt de AxTraxPro Install Shield Wizard voor de
installatie van de AxTraxPro Server software.

Installeren van de AxTraxPro Server:

1. Klik op “Next”.

hield Wizard

Welcome to the InstaliShield Wizard for
AxTraxPro Server

The InstaliShield(R) Wizard will install AxTraxPro Server on
your computer. To continue, dick Next.

WARNING: This program is protected by copyright law and
international treaties.
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2. Klik op “Finish” om de installatie van de AxTraxPro Server te voltooien.

[ Setup - AxTreaxPro Web Server version 280.1.7 -

Completing the AxTraxPro Web Server
Setup Wizard

Setup has finished instaling AxTraxPro Web Server on your computer,
Chk Finish to et Setup,

4.7. SQL Server Set-up

Na de installatie van de AxTraxPro Configuration Tool wordt een venster geopend om de SQL Server te installeren
De AxTraxPro Server werkt met een SQL server 2019 database. Er zijn drie opties om de SQL-server te
installeren:

1. Selecteer “Default” om Microsoft SQL Server Express 2019 te installeren.

2. Selecteer “Custom” om een bestaande instantie van de SQL 2019-server te gebruiken
die beschikbaar is op uw computernetwerk met uw SQL-aanmeldingsreferenties.
3. Selecteer “Skip” om de huidige AxTraxPro SQL Server instantie re gebruiken.

4.7.1. Default Setup

A
Installeer de SQL-server niet wanneer u extra AxTraxPro-clients installeert die verbinding maken
met de AxTraxPro Server-database
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Om de standaard SQL Server toepassing te installeren:

1. Selecteer “Default” en klik “Go”.

@) Defaut -the setup fobowng
® SOL Bxpress 2019
® SQL Bxpress 2013 AcTraxPro Instance
@ SOL Express 2019 AcTraxPro1 Database

O Custom the user can ether use an exating Instance and database o create a New one)

ratances

Ustr Name P avsawora

O Sup the SGL Server 2015 natalation (does ot nstal SOL Server 2019 and ey

dto AxTraxPro)

Database

2. Een bevestigingszin verschijnt in het onderste deel van het scherm wanneer het proces is voltooid.

Klik op “Done”.

SQL - Server
Optons
@) Defouk - the st folo

* 50U Express 2019
® SOL Bxpress 2019 AxTraxPro Instance
® SQL Express 2019 AxTraxPro 1 Database

) Custom he user can ether Use an existing Instance and datsbase or Create a new one)

ratarces

Server Nare nstance Name :‘!] Datatase [ !“'-I
focel)
User Name Paswwond

O Skipthe SOL Server 2013 nstallation (does not nstall SOL Server 2019 and

2

d to AxTranPro)

Mcrosolt SOL-Server 2019 Exgress successfuly nataled.

Database

.Y
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3. Klik OK.

Installation finished!

4, Klik Close.

AxTeaxPeo Installation Version 28.0.1.7

hl’r-huw

Opﬂiosm- S‘QMM . Windows Server 2016 or greater
| Minsmum: el Core 2 4GHz or faster
Recommended.

Processor
Mermory
| Netwodk

Processor |
Intel Core 17, 4 cores oe more, 24GHz

a—ednwmmc-mdnm-mm wa whn:
-ﬂddnd - ‘whd Amd
mmhuﬁnﬂob‘ﬁuhd‘mhomdmmm“w ¥
| any defect appedns within the waranty perod., you can contact Rossiare 10 recerve replacement
software free of charge o the decretion of Rossiare. Rosslare does nct wanart and has no

| responabity for the o of sy ik tead, graphucs. Irks. of other Rems
cortaned wihn the software.

] 1agee
Select your mntallation configuration and press Stat button
A TeaPro Chert
AxTracPro Web Server
AxTeaxPro Server

4.7.2. Custom Set-up

Selecteer Custom om een bestaande instantie van de SQL 2019-server te gebruiken die beschikbaar is op
uw computernetwerk met uw SQL-aanmeldingsgegevens:
Om een bestaande instantie van de SQL Server-toepassing te installeren:

1. Selecteer “Custom”.

Een lijst van bestaande SQL instanties wordt weergegeven in de tabel.

_ Refresh | .
| Name
i-:'-!*"."["f- AX TRA
| ILANIT-PCWERITRAX [VERTRAX 900403500 [
ROSSLARE1-SRV\BKUPEXEC  ROSSLARE1-SRV BKUPEXEC |9.00500000! [
ROSSLARE! SRVWIZSOFT nossunei SRV WIZSOFT 'sbd 500000 7]
[focah
Authertication User Name Pa
Windows Authentication -
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Als u de tabel niet ziet, krijgt u in plaats daarvan het volgende bericht:

Fﬁ

To see all SQL instances currently installed on the SQL server (locally or remotely),
the service SQL Server Browser must be running.

ox ]

U moet de SQL Server Browser-service inschakelen en starten, en vervolgens op “Refresh” klikken.

2. Selecteer de instantie uit de tabel die u wilt gebruiken.

3. Voer alle benodigde veldinformatie in.

Er wordt een installatiewizard voor de SQL Server 2019 Express geopend.

Het wachtwoord moet voldoen aan de vereisten voor Microsoft SQL Server

% Strong Password:
® Bevat niet alle of een deel van de accountnaam van de gebruiker

Is meer dan acht karakters lang

Bevat tekens uit ten minste drie van de volgende categorieén
Engelse hoofdletters (A t/m 2Z)

Engelse kleine letters (a t/m z)

Basis 10 cijfers (0 t/m 9

Niet-alfabetische tekens (bijvoorbeeld: !, $, #, %)

Als een geinstalleerde SQL-serverinstantie SQL Server Authentication heeft, is het

L]
% onmogelijk een nieuwe instantie met Windows Authentication te installeren

Wanneer u een nieuwe instantie aanmaakt, moet u ervoor zorgen dat de naam van de

instantie verschilt van de naam van de bestaande instantie.

De nieuwe instantie wordt aangemaakt met systeembeheerdersrechten (gebruiker 'SA").

Om een instantie met beperkte rechten aan te maken, vraag je je DB Administrator -

4. Klik Go.

Een installatiewizard voor SQL Server 2019 Express wordt geopend.
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4.7.2.1. Huidige SQL Server gebruiken

Selecteer Annuleren om de huidige SQL Server-instantie te gebruiken.

Om de huidige instantie van de SQL Server-toepassing te gebruiken:

1. Selecteer Skip the SQL Server 2019 installation.

i@ Skip the SQL Server 2019 installation (does nol install SGL Server 2019 and uses instance cumently sssociated to Ax TraxPro)

2. Klik Go.

De installatie wordt voortgezet

4.8. Firewall Instellingen

Interne firewall instellingen kunnen voorkomen dat de AxTraxPro Server verbinding maakt met de SQL-
database of met deurcontrollers via TCP/IP en externe Server-Client verbinding.

Neem contact op met uw systeembeheerder of met Rosslare Technical Support voor meer advies.

4.9. SQL Server Instellingen

Controleer na de installatie van AxTraxPro of de SQL server service op de computer draait en is
ingesteld op de vereiste installatie.

oor meer informatie over SQL server instellingen, zie Bijlage Een Programma openen in de Firewall van Windows.
in Windows’ Firewall.

Als SQL Express 2019 wordt geinstalleerd (onderdeel van het installatiepakket), moet

de installatie plaatsvinden op hetzelfde Windows-gebruikersaccount dat wordt gebruikt
voor AxTraxPro.

5. AxTraxPro starten

AxTraxPro is gebaseerd op WCF technologie. Nadat AxTraxPro is geinstalleerd op een host PC, wordt de
AxTraxPro client uitgevoerd via een WAN (internet) verbinding.

Om de AxTraxPro client te draaien moet u de server- en clientverbindingen definiéren met behulp van de
AxTraxPro Configuration Tool.

5.1. Configureren van de AxTraxPro host

Om de Host Name voor de AxTraxPro host PC in te stellen:

1. Gaop de AxTraxPro host PC naar C:\Program Files (x86)\Rosslare\AxTraxPro Configuration Tool.

2. Over de AxTraxConfigTool uit als Administrator.
3. Selecteer het tabblad Server.
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4. Voer in het veld Host Name voor de serververbinding in de sectie Communication Services het IP-adres van de host-
pcin.

5. Klik op Save

6. Herstart de AxTraxPro services.

Fie
. Conbguration Fie: - e K
Server Services
Chant r C Services
; Server Conmection:
Settings lhd'h-loahon
LPR Port: 1001
¢ WetSerwoeLprSernce
Port: 1003

5.2. Configureren van de AxTraxPro Client

Om de Host Name in de AxTraxPro PC client in te stellen:

1. Gaop de AxTraxPro client PC naar C:\Program Files (x86)\Rosslare\AxTraxPro Configuration Tool.
2. Voer de AxTraxConfigTool uit als Administrator.
3. Selecteer het tabblad Client.
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4. Voerin het veld Host Name voor de Server Services het IP-adres van de host-pc in

Fle
| Conbguration Fie: MK -
SI er u 'l-,-';.'
Chent o . LPR Services
s Most Mame: locahost
mm > -
-t r Server Services -

Host Namsez locahost

L

5. Over het Poort nummer in.
6. Klik op Save.

5.3. Configureren van de AxTraxPro web server

De volgende procedure configureert de AxTraxPro webserver om meerdere verbindingen te ondersteunen.

Om het IP-adres in de webserver in te stellen:

1. Gaop de AxTraxPro client PC naar C:\Program Files (x86)\Rosslare\AxTraxPro Configuration Tool.
2. Over de AxTraxConfigTool uit als Administrator.
3. Selecteer het tabblad Web Server.
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4. In het veld IP Adres voert u het IP Adres van de host PC in.

Fie
Conhguranen File e
Clhient £
\Web Server P Address: ocathost
Settings Soowtiey Port (3000
PR AP Port: 3006
SOK 1P Addresss 127001
SOK Port: 1001
[nable WAN: o

. Zorg ervoor dat het Identity Poort nummer 3000 is.

Zorg ervoor dat de API Poort nummer 3006 is.

5. Om de webserver in een wide area network (WAN) te gebruiken, selecteert u het vakje.

Fle
Configuation File  C/\Program Fies («86)\Rosshare\ AxTranPeo Server AxTraSenice settings N
Server Wed Server
Client 2
Web Server 1P Addeess: locathast
Settings Identity Port: 3000
R APl Poct: 13006
SOK IP Address: 127001
SDK Port: 1001
WAN 1P Address: | 1@
WANFort: [0 ]

6. Over het volgende in:
a. WAN IP Address van de publieke router.

b. WAN Port van de router.
AxTraxPro™ V28.0.1.12 Desktop Client
Gebruikershandleiding Pagina 28185



Fle
Configuration Fie: C\Pm-gum Fles u&rﬁmsﬁvvc\o\ﬂrumw;\xhnﬂemu‘m . o
Server Web Server
Client
Web Secver 1P Address: locathost
Settings identity Port: 3000
PR APl Port: : 3004
SOK IP Addvess: 127000
SOX Port: 1001
e wan: [N
WAN IP Addresss 84111111311
WAN Port: m
7. Klik op Save.
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5.4. AxTraxPro Configuration Settings

Om de AxTraxPRO in te stellen:

1. Gaop de AxTraxPro client PC naar C:\Program Files (x86)\Rosslare\AxTraxPro Configuration Tool.
2. Overde AxTraxConfigTool uit als Administrator.
3. Selecteer het tabblad “Settings”.

fe
Configuration File  C\Program Files (xB5)\Rottiare\AxTranPro ServedAxTrmSenvicesettngs  wr o Sd
Server Ire Setumgs 7
Chent £
Web S server Gocalf\AxTraniro
Settings database AxTranPro!
LPR Integrated Security “

user_id i

password Bodi3jen1 Tt

Encrypt [ ow

TrustServerCertificate [ o

MiaPoolSize 10

MaxPoolSize 1000

ComnectTimecut 100

Ft e [on |

Connection Sinng

Cata Source s focal\Ax TranPro initial Catalog = AxTracProl Integrated Securitys Truel): | h |
4. Voeg de naam van de server in.
5. Voeg de naam in van de database.
6. Om de geintegreerde beveiliging te gebruik, selecteert u de Integrated_Security knop.
7. Voerhetuser_id in.
8. Voer het wachtwoord in.
9. Om encryptie te gebruiken selecteert u de Encrypt.knop

10. Om een servercertificaat te vertrouwen, selecteert u de optie TrustServerCertificate knop.
11. Voer een MinPoolSize in.

12. Voer een MaxPoolSiz. In.

13. Voer een ConnectTimeou.in.

14. Om First Run te gebruiken, selecteert u de optie First Run knop.

15. Voer een Connection String In.
16. Klik op Save
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5.5. AxTraxPro Starten

In dit gedeelte wordt uitgelegd hoe u het AxTraxPro toegangscontrolesysteem start en hoe u zich aanmeldt.

Om de AxTraxPro te starten:

1. Dubbel klik op het AxTraxPro Client icoon ( ( p het bureaublad of selecteer het programma in de map
Rosslare Enterprises Ltd. In het Start menu.

2. Breng een Operator name in.

AxTeaxPro Access Comteol System

administrator

Password

Erseacy ooy - Terms & condiiorn

Rowslare Secunty Products, inc

200

. De standaard Operator naam is administrator.

3. Breng een Wachtwoord in.

. Het standaard Password is admin.
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4. Klik op OK.

. Als de verbinding met de AxTraxPro server is verbroken, wordt de volgende afbeelding
weergegeven. Om verbinding te maken met de AxTraxPro server, zie Configuring the
AxTraxPro web server.

AxTraxPro

| Server was disconnected, Client will be closed,

X

6. De interface lezen kennen

De Rosslare AxTraxPro Desktop Client is een web browser interface om de toegangscontrole panelen van
Rosslare Enterprises Ltd. te beheren.

De volgende afbeelding en tabel beschrijven het hoofdvenster van Rosslare AxTraxPro.

[ AxTraxPro

»
a 0

Hierarchic View

File Tools View Window Help

Table View

-] AxTraxPro
403 AC Networks

£

@ ¥ Video Integration
@55 Timing

[+ Groups

@-§ § Users

.2 Operators

@[] Status Map
a Reports

B Access Levels
o5 Biometrics

P

a6

S,
LT
L L1
L L
Ll

) o @

AXTraxPro

Events

Lidondl | IR B

® 9

2

Date/Time

Location

Event

Details

I | 06/05/2021 09:12:01

Unknown

CP established a Non-Secure sessi...

I | 06/05/2021 08:12:56

Unknown

CP established a Non-Secure sessi...

7 Connected |06/05/2021 09:24

(=)

AxTraxPro™ Vv28.0.1.12 Desktop Client

Gebruikershandleiding

Pagina 32185



# Iltem
Menu Balk

[Ey

‘ Beschrijving
De menubalk controleert de algemene werking en instelling van de software.

2 Werkbalk

De hoofdwerkbalk bestaat uit pictogrammen voor de belangrijkste taken bij
het beheer van de toegangscontrole in een vestiging. De beschikbare
pictogrammen veranderen afhankelijk van de geselecteerde weergave

E Lockdown sneltoetsen & in alle tabel overzichten, Zie
= Lockdown Groepen gebruiken voor de verschillende lockdown groep
werkingen

3 Hiérarchisch
overzicht

Met de Hiérarchisch View of boomstructuur kunnen gebruikers elk aspect van
de toegangscontrole configureren, bewaken en controleren.

4 Display zone

Het Weergavegebied toont alle items binnen het geselecteerde
Boomstructuurelement. Het biedt ook opties om handmatig items toe te
voegen, te bewerken of te verwijderen* zonder de gedetailleerde
elementvensters te openen.

Bovendien biedt het weergavegebied diverse systeemupdates.

5 Gebeurtenissenlog

Het gebeurtenissenlogboek toont een gedetailleerd logboek van elke keer dat
toegang werd verleend of geweigerd voor elke deur op de site, alsook
wanneer ingangen en uitgangen werden geopend of gesloten. De werkbalk
van het gebeurtenissenlogboek bestaat uit pictogrammen waarmee de
gebruiker mogelijke pogingen tot sabotage van de deur of geforceerde
toegang kan controleren. Deze waarschuwingen worden gelogd en
weergegeven als interne systeemwaarschuwingen.

6 statusbalk

De Statusbalk toont de status van de serververbinding en de servertijd.

A
*Om een item te verwijderen, selecteert u het in het weergave gebied en klikt u op het
pictogram op de werkbalk. De Delete toets op het toetsenbord wordt niet voor

alle items ondersteund.
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7. Definiéren van Tijdsbestekken

De AxTraxPro software kan een toegangscontrolesysteem beheren dat zich in een ander geografisch
gebied bevindt dan de server. Tijdskaders kunnen worden gespecificeerd voor het systeem.

7.1. Tijdzones toevoegen

Een tijdzone is een groep periodes binnen een week. Toegangsrechten voor deuren, alarmen en in- en
uitgangsgedrag kunnen allemaal zo worden ingesteld dat ze zich voor elke tijdzone anders gedragen.
Veel handelingen kunnen automatisch worden in- of uitgeschakeld binnen een geselecteerde tijdzone.

Het venster Eigenschappen Tijdzone toont de geselecteerde periodes voor elke dag van de week.

Om een nieuwe Tijdzone toe te voegen:

1. In de boomstructuur weergave, selecteer Timing > Timezone.

2. In de werkbalk, klikt u op het tctogram.

Tooss Do =
Bew D d
s - e . — - -y

Voer een naam in voor de tijdzone.
Klik en sleep met de muis over een dag kolom om een tijdsinterval te selecteren.

Rechtsklik op het geselecteerde gebied en selecteer Creéren.

o o A W

Klik nogmaals met de rechtermuisknop op het geselecteerde gebied en selecteer Eigenschappen om het
udsbestek te verfijnen en klik vervolgens op OK.

—

7. Herhaal de stappen 4 tot en met 6 voor elke dag

. Per dag kunnen maximaal 16 intervallen worden toegevoegd.

8. Klik op OK als alle tijdzones gedefinieerd zijn.

.—\C-215A bedieningspaneel kan tot 8 tijdsintervallen voor elke dag ondersteunen.
7.2. Toevoegen van Vakantiedagen

U kunt jaarlijkse vakantiedata toevoegen en definiéren waarop het vervolgens mogelijk is speciaal toegangsgedrag in te
stellen.
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Er zijn twee manieren om vakantiedagen toe te voegen:
® Voeg een bekende nationale vakantiedag(en) toe.

® Voeg een nieuwe vakantie/feestdag toe.

Om een nationale feestdag toe te voegen:

1. Selecteer in de boomstructuurweergave Timing > Vakantiedagen.

2. In de werkbalk, klik op het Ctogram.

|_I
Salact holidmys to mpert
[

-] Andama r
-] Argantina [
-7 Austraka -
(7] Austria

(-] Basbrain

-] Bakgim

"] Bokvia

[+ Bragd

(-] Buigaria

| Canada

-] Chdes

1 [ Chistian Plebigious Hobdays

-] Colombia

EH ] Casta Rica

(] Croatia

51 [ |Canch Repubke

7] Drenmark:

(-] Ecusdor

& Egypt

L T Eptnnin

L

3. Zoek in de lijst het betreffende land op en kies:
a. Schakel het hoofdvakje in om alle vakanties voor dat land te selecteren.

b. Vouw het selectievakje uit en selecteer welke vakantiedagen u wilt toevoegen.

4. Klik op OK.
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Om een nieuwe vakantiedag toe te voegen:

1. In de boomstructuur, selecteert u Timing > Vakantiedag

2. Inde werkbalk, klik op het tictogram.

Dmiﬁtion

Holiday 3
Enabled
Date

Every Year

[ New ]

3/ 7/2018

@~

[

0K

J [ Concel |

N o o

Klik op OK.

8. Configureren van een Site

In Beschrijving, brengt u de naam in voor de vakantiedag.
Selecteer Activeren om de vakantiedag te activeren.
Gebruik de Datum uitrolmenu om de vakantie dag(en) te selecteren.

Vink Elk jaar aan om de dag jaarlijks terug te laten keren.

De site voor toegangscontrole omvat een of meer toegangscontrole netwerken. De AxTraxPro PC-client
communiceert met elk toegangscontrolepaneel in het netwerk.

. Wanneer u een netwerk toevoegt, moet u het type toegangscontrolepanelen in het netwerk

selecteren.

AxTraxPro™ V28.0.1.12 Desktop Client
Gebruikershandleiding

Pagina 36185



8.1. Een netwerk toevoegen voor AC-215x-, AC-225x- en AC-425x-panelen

Om een netwerk toe te voegen voor AC-215x-, AC-225x- en AC-425x-panelen:

1. Inde boomstructuur, selecteer AC Netwerken.

2. Inde werkbalk, klik op het *ctogram.

Metwork 5]

Gerer [t

— i

] Enabled 12045478
AL Type

| AC-218/2151P/AC21568/225/2258/425/4258  ~ |

Netwark Type

[Sena d

[ Mew J[ ok || Conce |

In Beschrijving, brengt u een naam in voor het netwerk.

4. Vink “Enabled” aan.

. Indien “Enabled” niet aangevinkt is, dan is de communicatie naar de panelen gestopt.

5. In AC Type, selecteer AC-215/2151P/215B/225/225B/425/425B.

6. In Network Type, selecteert u het netwerk type en stelt u de verbindingsinstellingen in:
a. Selecteer de juiste CP% poort en Snelheid voor Serieel.

b. Voor een TCP/IP netwerk, brengt u het IP adres in, Selecteert u de poort en de snelheid.
Selecteer ook of het een WAN of LAN netwerk is.
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7. Indien u de verbindingsinstellingen niet kent:

a. Voor een TCP/IP verbinding, klikt u op Configuratie om de hardware op het lokale netwerk te
lokaliseren.

Zie Configureren van een Netwerk voor de procedure om een toegangscontrole netwerk te
configureren. Raadpleeg uw systeembeheerder voor meer informatie of neem contact op met de technische
ondersteuning van Rosslare.

. Toegangscontrolepanelen maken verbinding met een TCP/IP-netwerk via een MD-N32 Serial
to Ethernet Gateway of via de ingebouwde module in de AC-225IP of AC-425IP. Raadpleeg de
relevante hardware-installatiegidsen voor meer details.

8. Voor alle soorten netwerken stelt u de DIP-schakelaar op de hardware van het toegangscontrolepaneel in
overeenkomstig het diagram bovenaan het scherm.

. Nadat u de DIP-switch hebt gewijzigd, moet u de panelen uitschakelen en vervolgens weer
inschakelen.

9. Selecteer in het venster Netwerk het tabblad Opties.

Metwork -1
General Options

{®) Panel network using AxTraxPro Server tme zone
(O Panel network using different tme zone

New | OK | Cancel

10. Om de tijdzone van de AxTraxPro Server te gebruiken voor het paneelnetwerk, selecteert u
Paneelnetwerk met AxTraxPro Server tijdzone (standaard), en gaat u verder met Stap 13..

11. Om een andere tijdzone voor het paneelnetwerk te selecteren, selecteert u Paneelnetwerk met andere
tijdzone.
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12. Vink de Custom Daylight Savings checkbox aan

Network n
General Optons

(O Panel network using AxTraxPro Server time zone
(® Panel netwark using dfferent time zone
Network's Time Zone
Select Time Zooe (Windows Date and Time)
(UTC+02.00) Jerusslem v
£ Custom Dayight Savings
Daylignt Savings Date/Tme
Dayight Time
000 _12] e 0 Evey Yo
Start DST gime) Sop DST time)
[00%0 £ e 0000t
Stat DST (date) Sop DST (date)
01/06/2021 B~ [lovoe2021 B~ |

13. Stel de zomertijd definities in volgens de veldbeschrijvingen in de volgende tabel..

Veld Beschrijving

Selecteer het nieuwe uur waarop de zomertijd ingaat.

Zomertijd

Start DST (tijd) Selecteer het uur waarop de zomertijd begint

Stop DST (tijd) Selecteer het uur waarop de zomertijd eindigt.

Elk jaar Selecteer Elk jaar om een dag in een van de weken van een gedefinieerde maand

in te stellen om de zomertijd elk jaar automatisch te laten beginnen en eindigen..

Wis Elk jaar om een datum in te stellen voor het eenmalig instellen van het begin
en einde van de zomertijd. In dit geval moet elk jaar een nieuwe datum worden
ingesteld.

Start DST (tijd) Indien Elk jaar niet is geselecteerd, selecteer dan de begindatum van de zomertijd.
Stop DST (tijd) Indien Elk jaar niet is geselecteerd, selecteer dan de einddatum voor de zomertijd.

14. Om dit netwerk/paneel op te slaan en een ander paneel toe te voegen, klikt u op Nieuw.

15. Om dit netwerk/paneel te bewaren en het venster te sluiten, klik op OK.
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8.2. Toevoegen van een toegangscontrole paneel aan een bestaand netwerk

U kunt een individueel paneel toevoegen met behulp van de boomstructuur

Om een individueel paneel toe te voegen

1. Inde Boomstructuur, klik op AC Netwerken.

2. Selecteer een beschikbaar netwerk?

3. In de werkbalk, , klikt u op het pictogram

ar

Panel Properties

Generdd  Artpassback  Opters
Descrption

[FPwa2

£ Enabied

Parel Type

1 Reader per Door

Hardware Type
AC225 8 MO0

‘buu Functorn
ot 1 Door 1 REX
ot 1A Door 1 Moror
out 2 Door 2 REX
rput 2A Door 2 Mortor
ot 5 Sowe ot §
ot 6§ Spare ot §
out 7 Sowe hput 7
ot 8 Sowre bt B
ot 3 Soare ot §
<

Panel Address
4} 3 \ 2 S
[C] ¥de events onthis PC
Frmware Vermon
B ac2250v05_00 01
Bootloader Verson
- ttl_Flev ByO4_00

A Output Functons
Output 1 Door 1
Outpust 1A Genersl pupose
Output 2 Door 2
Output 24 Genersl pupose
Outpnt § General pupose
Outpt § General pupose
| Output 7 Genens pupose
Outpnt 8 General pupose
v
Test New

o

QN
—

4. Om het paneel toe te voegen en op een ander tijdstip te configureren, selecteert u OK

5. Om het paneel toe te voegen en te configureren, selecteer Nieuw (zie Configureren van een
Paneel voor de paneel configuratie procedure).
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8.3. Zoeken naar bestaande toegangscontrole panelen

Het is mogelijk om panelen te zoeken via het toegangscontrole netwerk met behulp van de optie Panelen
zoeken. AxTraxPro vindt alle aangesloten panelen in het netwerk en controleert ze. Panelen kunnen dan snel

worden geactiveerd en bijgewerkt.

Om een bestaand paneel in het netwerk te zoeken:

1. Vouw in de boomstructuur het element AC Netwerken uit en selecteer een netwerk.

2. Inde werkbalk, klik op het pictogram (

{1Pwdd
1t 13

Find Panels

A The Find Paneti procels compieted.

. Zodra het detectieproces is voltooid (dit kan enkele minuten duren), toont het display

alle gedetecteerde panelen en hun bijbehorende informatie.

3. Selecteer de panelen die u wilt toevoegen en klik op Panelen toevoegen

De geselecteerde panelen verschijnen dan in de boomstructuur onder het huidige netwerk

. Om het paneel te configureren, zie Configureren van een Paneel voor de configuratie
procedure van het paneel.
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8.4. Een netwerk toevoegen voor een AC-825IP Paneel

Om een netwerk toe te voegen voor een AC-825IP paneel:

1. Selecteer AC-netwerken in de boomstructuur.

2. Inde werkbalk, klik op het pictogram +
3. InBeschrijving, brengt u de naam in van het netwerk.
4. Selecteer Enabled.
5. InAC Type, selecteer AC-825IP.
" Network B
General Options
Descrption
[ Network 8
{4 Enabled
AC Type AC-8251P Panel
\AC-825IP ¥ Method _
Network Type ?U!dad X
TCPAP b 2=
- 1 Reader per Door Yl
Hardware Version o
iﬁC-BZSIP v
TCP/IP Network
1P Address Primary Port
4001 B 4002 s
Direct MAC address
[00:00:00:00:00:00
[ Cotpeae
. New || Ok || Cancel |

6. Inhet AC-825 Paneel gebied
a. Selecteer bij OSDP-methode Standaard of Alleen OSDP.
b. Selecteer bij Type of het paneel 1 of 2 lezers per deur is..

c. Selecteer bij Hardware Versie of dit een AC-825IP paneel is of een van de uitbreidingen (R/S/D/P-
805).

. Zodra deze parameters zijn gekozen, kunnen zij niet meer worden gewijzigd
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7. Voer het IP-adres, de primaire poort en het MAC-adres in.

8. Als u de verbindingsinstellingen niet kent, klikt u op Configuratie om de hardware automatisch
te lokaliseren in het lokale netwerk.

Zie TCP/IP Verbinding. voor meer informatie over het configureren van een TCP/IP-verbinding. Raadpleeg
uw systeembeheerder voor meer informatie of neem contact op met de technische ondersteuning van
Rosslare. Vink Geactiveerd uit als u de communicatie met panelen in het netwerk wilt stoppen

. Toegangscontrole panelen maken verbinding met een TCP/IP-netwerk via de
ingebouwde module in de AC-825IP. Raadpleeg de AC-825IP Hardware Installatie- en
Gebruikershandleiding voor meer details.

9. Kilik op OK.

Er kan slechts één AC-825IP paneel in een netwerk zitten. U kunt echter één uitbreidingskaart toevoegen aan
het AC-825IP paneel (zie AC-825IP voor de procedure om een x-805 uitbreidingskaart toe te voegen) of
maximaal 12 uitbreidingen via RS-485.

8.5. Configureren van een Paneel

Elk netwerk is een cluster van toegangscontrolepanelen. In zijn standaardvorm kan elk toegangscontrolepaneel worden
geconfigureerd als één of twee lezers per deur. Elk van de AC-215x en AC-225x panelen heeft twee lezers en kan worden
geconfigureerd als een één- of tweedeurs paneel. EIk AC-425x paneel heeft vier lezers en kan worden geconfigureerd als
een twee- of vierdeurs paneel.

Bij gebruik van een optionele MD-D02 (ondersteund door AC-225x) of MD-D04 (ondersteund door de AC-
425x) lezer uitbreidingskaart heeft elk paneel vier of acht lezers en kan als zodanig worden geconfigureerd.

Gebruik twee lezers per deur wanneer één deur fungeert als in- en uitgang van een deel van de site. Wanneer
alleen een toegangslezer nodig is, gebruikt u één lezer per deur.

Bijvoorbeeld:

® Gebruik een configuratie met twee lezers per deur ingesteld op IN en OUT om aanwezigheidsrapporten te
genereren

® Gebruik een configuratie met één lezer per deur om twee deuren te bedienen met alleen een IN-lezer (het pand
wordt alleen verlaten met een REX-schakelaar (Request-to-Exit) of een mechanische deurklink).

. Wanneer er communicatie is met het paneel, knipperen de Tx- en Rx-LED's.
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1. Vouw in de boomstructuur het element AC-netwerken uit en selecteer een netwerk

2. Selecteer de rij voor een paneel

| Totle View »
P )
el e enx
0 ek Metark 2 Bl Toovtes Apyen Towe Resdagt Verbus jT™ OS0P Seuwe Mot Duwrioeds
§ 88 2owme Acaiie _;-;:‘L-i ST — T E— —
. tetock Grwpe | v 3 o TR ———— k >
|l ” & - ~
¢i_

3. In de werkbalk, klik op het pictogram

4. In het Paneel Eigenschappen venster,

[¥=]

selecteer het tabblad Algemeen.

Panel Properties .I
General  Artpassback  Options
Descrption Panel Address
S i 1t
B Enatied [C] ¥ade events on this PC '
Panel Type RAmware Vergon mmu
ot 5 Sowe ot § Output § Genenal pupose
ot 6 Spare ot 6§ Output § Geonersl pupose
ot 7 Soare ot 7 Output 7 Genersl pupose
ot 8 Soare bgut B Outpet 8§ General pupose
put § Spare ot § v
bS 2
L Tex | New || Ok | Cacel |
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5. Configureer het paneel volgens de hieronder beschreven velden.

Veld ‘ Beschrijving

Beschrijving

Typ hier de beschrijving in van het paneel

Paneel adres

Typ een adres nummer voor het paneel.

Het netwerk adres verschijnt in de linkerkant van het paneeladres. Geldige
adressen liggen tussen 1 en 32.

Geactiveerd

Vink aan om dit paneel te activeren.

Uitvinken indien het panel niet verbonden mag worden.

Verberg de gebeurtenissen op
deze PC

Selecteer om gebeurtenissen afkomstig van deze PC te verbergen

Paneel Type

Selecteer 1 of 2 lezers per deur.

Hardware Type

Select the appropriate panel hardware type

Firmware Versie

Na selectie van de hardware versie geeft het veld de huidige firmwareversie weer.

Bootloader Versie

Na selectie van de hardware versie toont het veld de huidige
Bootloader versie

Inputs Toont de input-aansluitingen voor het paneel
Outputs Toont de output-aansluitingen voor het paneel
Test Klik op om te testen of het paneel correct is aangesloten op de server.

Het Testpaneel venster toont hardware details, waaronder hardware
type, firmware en Bootloader versies, en geeft aan of er een lezer of /10
uitbreidingskaart is geinstalleerd op het paneel.

A
Zorg ervoor dat de positie van DIP-schakelaar 3 op het paneel overeenkomt met de
positie aangegeven in de Paneel Eigenschappen, rechts bovenaan het venster.

6. Klik op Test
Hardware 3\Panel 2 n
Firmware Version: ac2258v05_00_01
Bootloader Version: btl_Rev.B v04_00
Hardware Type AC-2258
Supervised Inputs Yes
Board MD-0848

A
Als er een uitbreidingskaart is aangesloten op het toegangscontrole paneel, verschijnt
deze onder "Board" en is er een knop Add Board zichtbaar (zie Toevoegen van een
uitbreidingskaart).
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7. Klik op Close.

8. In het Paneel Eigenschappen venster, selecteer het tabblad Antipassback.

e
Panel Properties
Artpassback Saverty
Fufomatic Anbpassback Antpaashack Seventy
[Hh'll' =) @ Hard (slaem and sccess dened)
ol falarm orly)
I Fagder QUT Ragder
Fisader 1 Feader

Tet || mew || 0K

9. Stel het antipassbackgedrag in volgens de onderstaande veldbeschrijvingen

Veld ‘ Beschrijving

Automatische
Antipassback

Selecteer in het vervolgkeuzemenu Automatische Antipassback de tijdzone voor deur
AntiPassBack regels toe te passen.

Antipassback Strengheid

® Hard — Er wordt een gebeurtenis gegenereerd en de deur gaat niet open.

¢ Soft — Er wordt een gebeurtenis gegenereerd en de deur gaat open.

In/Out lezer lijst

Selecteer in de lijst IN/OUT-lezers de selectievakjes om indien nodig
AntiPassBack-beperkingen toe te passen op de lezers. De lezer AntiPassBack is
ingeschakeld wanneer het selectievakje is ingeschakeld.
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10. In het Paneel eigenschappen venster, selecteer het tabblad Opties.
11. Stel het gedrag van de opnamegebeurtenissen in volgens de onderstaande veldbeschrijvingen

Panel Properties ﬂ
General  Artipasshack  Opbons
Events Flter
Select .. Select epoded events
Full Liplaad
St Reupload ol events from parsl memaony
Test Fosw oK Cancel

Veld \ Beschrijving

Gebeurtenissen filter Klik op Selecteren om de gebeurtenissen filter te openen en selecteer de
gebeurtenissen die dit paneel moeten registreren. Stel de werkwijze van het filter in.

= In de standaardconfiguratie worden sommige gebeurtenissen
gefilterd en niet gezien in de Gebeurtenissen.

Volledige Upload Klik op Start om alle gebeurtenissen uit het paneelgeheugen opnieuw
te laden. Gebruik deze optie alleen na overleg met de technische
ondersteuning van Rosslare.

Een volledige upload kan tot 3 uur duren.
12. Klik op OK.
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8.6. Configureren van een AC-825IP paneel

1. Vouw in de boomstructuur het element AC-netwerken uit en selecteer een netwerk
2. Selecteer de rij voor het 825IP-paneel.

Type Hardware Version  Status OSDP Secure Mode  Downloads

. 1 Readér péx Do AC-B251P° T Nofrvaie |

3. Inde werkbalk, klikt u op het pictogram E

4. In het Paneel Eigenschappen venster, selecteer het Algemeen tabblad.

Panel Properties .|
Generdl  Artpsssback Options  lvertory

Description Parel Address

[1\Panel AC225P ] v NS

=
out 1A Door 1 REX I Output 1 Door 1
ot 18 Door 1 Mentor Output 2 Door 2
out 24 Door 2 REX Outpet 3 Door 3
ot 28 Door 2 Mentor Output 4 Door &
Inout 3A Door 3 REX Output SOSOP) Door §
ot 38 Door 3 Mortor v | Ouput GOSOP) Door§
Wil R TAS PRI LS MR AT s ’
| Tes . 0K || Cancd |
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5. Configureer het paneel volgens de hieronder beschreven velden

Veld Beschrijving

Beschrijving Breng hier de beschrijving in van het paneel

Geactiveerd Selecteer om het paneel te activeren

Verwijder het vinkje wanneer het paneel niet verbonden is
Verberg gebeurtenissen | Selecteer om gebeurtenissen afkomstig van deze PC te verbergen
op deze pc

Hardware Type Selecteer het juiste paneel type

Firmware versie Bij selectie van de hardware versie geeft het veld de huidige Firmware
versie weer

Boodloader versie Bij selectie van de hardware versie geeft het veld de huidige
Boodloader versie weer

Inputs Toont de input aansluitingen voor het paneel

Outputs Toont de Output verbindingen voor het paneel

Test Het Test Paneel venster toont hardware details, inclusief hardware

type, firmware en Boodloader versies, en geeft aan of een lezer of I/O
uitbreidingskaart is geinstalleerd is op het paneel.

7. Klik op Test
Hardware 3\Panel 2 n
Firmware Version: ac2258v05_00_01
Bootloader Version: btl_Rev.B v04_00
Hardware Type. AC-2258
Supervised Inputs Yes
Board MD-i0848
T

Is er een uitbreidingskaart is aangesloten op het toegangscontrolepaneel, verschijnt deze onder

"Board" en is er een knop Add Board zichtbaar (zie Toevoegen van een Uitbreidingskaart).

7. Klik op Close.
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8. In het Paneel Eigenschappen venster, selecteer het Antipassback tabblad.

Panel Properties -

General  Arfipassback  Options  Imvenfory

Hevwer Harg Laaemn &l SCondd dened

Soft (slarm only)

Aegder |
Faader 2
Rsaeder 1
Reader 4
Rsaeder 5

Reaeder &

Test O Cancel

9. Stel het antipassbackgedrag in volgens de onderstaande veldbeschrijvingen.

Veld ‘ Beschrijving
Automatische Antipassback | Selecteer in het keuzemenu Automatische Antipassback de tijdzone
waarin de deur Antipassback regels toe te passen

Antipassback Prioriteit °® Hard - Er wordt een gebeurtenis gegenereerd en de deur gaat niet
open.

® Zacht - Er wordt een gebeurtenis gegenereerd en de deur gaat
open.

Lijst IN/UIT lezers Schakel in de lijst IN/OUT-lezers de selectievakjes in om indien

nodig Antipassback-beperkingen op de lezers toe te passen. De

lezer Antipassback wordt ingeschakeld wanneer het selectievakje

is ingeschakeld.

AxTraxPro™ Vv28.0.1.12 Desktop Client
Gebruikershandleiding Pagina 50| 185



10. In het Paneel Eigenschappen venster, selecteer het tabblad Opties

Panel Broperties H
Gereral  Antipossback  Options  inventory
[Events Fiter

Door inteack
(] Do 1 0O ooz
[ Door [ Door 4
[ Do S 0507 [ Door € 050F)

Test oK Cancel

11. Stel het gedrag van de opnamegebeurtenissen in volgens de onderstaande veldbeschrijvingen.

Veld \ Beschrijving

Gebeurtenissen Filter Klik op Selecteren om het gebeurtenissenfilter te openen en
selecteer de gebeurtenissen die dit paneel moet registreren. Stel
de werkwijze van het filter in:

In de standaardconfiguratie worden sommige
gebeurtenissen gefilterd en niet zichtbaar in de
Gebeurtenissen weergave

Deur Interlock (Sluisfunctie) | Deze optie is alleen zichtbaar wanneer het paneel is
geconfigureerd met ten minste twee deuren.

Selecteer de selectievakjes om de deurvergrendelingsregel toe te
passen op de relevante deuren.

Een maximum van 10 lezers kan worden gedefinieerd met een
deur interlock regel wanneer een D-805 uitbreiding is aangesloten
op een AC-825IP paneel uitbreidingsslot.

Wanneer u een regel gebruikt, moet u ervoor zorgen
dat deze niet in strijd is met een bestaande
interlockgroep (zie Interlockgroepen.

Als u zowel de antipassbackfunctie als de
deurvergrendeling configureert, moet u eerst de

Antipassback functie configureren

s Indien de lezer was ingesteld in de kaart+kaart modus,
werkt deze functie niet in een AC-225 of een AC-425
paneel.

Urgentie Klik op Configuratie om het urgentietype van het
configuratielogboek in te stellen.
2. In het Paneel Eigenschappen venster, selecteer het tabblad Inventory
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Panel Properties
General  Antipassback Opiors  OSDP-SC  weniory
Serial rumber
Parel’s MAC addrens
Part usbar
Presducton assembily date
Presducton location
Hardware verson

Software wersion

oK Cancel

Veld Beschrijving

Uniek paneelnummer

Serienummer

MAC adres van het paneel

MAC Adres

Kaart type — App kan kaarttype
identificeren

Onderdeel nummer

Productie assemblage datum

Product assemblage datum

Productie locatie

Locatie van de Productie

Hardware Wijziging

Wijziging van de hardware

Software versie

Versie van de Software

Leverancierscode

Voor OSDP gebruik

13. Klik op OK.

AxTraxPro™ Vv28.0.1.12 Desktop Client

Gebruikershandleiding

Pagina 52| 185



8.6.1. OSDP-SC Tabblad

Deze procedure is voor randapparatuur met Open Supervised Device Protocol (OSDP). AC-825IP
bedieningspanelen ondersteunen OSDP communicatie met x-805 uitbreidingsunits (R/S/D/P) en 3 OSDP lezers.

Deze procedure is voor randapparatuur met Open Supervised Device Protocol (OSDP). AC-825IP
bedieningspanelen ondersteunen OSDP communicatie met x-805 uitbreidingmodules (R/S/D/P) en 3 OSDP
lezers.

len AC-825IP bedieningspaneel kan twee externe apparaten gebruiken die zijn aangesloten op de

OSDP-bus. De adressen voor de lezers moeten worden ingesteld op 13 en 14.

‘e installateursleutel (standaard) wordt gebruikt om de OSDP-Secure Channel

beveiligingsconfiguratieprocedure te starten.

1. In het Paneel Eigenschappen Venster, selecteert u het OSDP-SC tabblad.

2. Selecteer een veiligheidsmodus in de lijst

Panel Properties H
General  Artpwssback  Opions OSDF-SC  inventory
QSDP.SC
|Non-Secure w
Auto gonerabed ungue key
Type custom key
Requst Aoply
O Cancal

. De beschikbare veiligheidsmodi zijn:
® Non-Secure: gebruikt wanneer geen authenticatie nodig is
(]

Secure: gebruikt voor OSDP-Secure Channel.

® Standaardsleutel - Installatiemodus: gebruikt om te beginnen met de communicatie over het
beveiligde kanaal

Methode 1: Automatisch gegenereerde unieke sleutel:

1. Selecteer Automatisch gegenereerde unieke sleutel voor een sleutel generatiemethode
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Panel Properties
Gerwedl  Srepassback  Opiiors DSDP-5C  rventory
O50DP-5C

Sacure

®) Auto generabed ursgue key
) Type custom key

0K

. Telkens wanneer deze procedure wordt uitgevoerd, wordt een willekeurige en unieke sleutel

gegenereerd.
. Het is aanbevolen om de sleutel te kopiéren en te plakken op een veilige plaats
2. Klik op Apply.
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Methode2: Door de gebruiker aangeleverde persoonlijke sleutel

1. Selecteer Type custom key voor de methode Key Generation, typ de sleutel in het vak Enter key.

Panel Properties d
General  Antpassback  Opbons  DSDP-5C  inventony
OS0P-5C

Secure w

Ky Gererataon
() Bt genersted urigue key
() Type custorm hey
Ertes key [for example, 123456TES0ABCDEF 23456 TRSOABCDEF )

. Zorg ervoor dat u een 128-bits sleutel als hexadecimaal getal invoert.
2. Klik op “Apply”.

Installatiemodus om communicatie via beveiligd kanaal te starten
Wanneer het nodig is om een lezer opnieuw te configureren, gebruikt u de Secure - default toets

(Installatiemodus) om de lezer te resetten.

. Wanneer de Default Key - Installation mode is geselecteerd, moet alle toepasselijke hardware
op installatiemodus worden ingesteld.
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1. Selecteer Default Key - Installation mode voor een Beveiligingsmethode.

. Na het selecteren van een Default Key is de communicatie niet beveiligd. Dit komt omdat de
default Key een openbare, niet-beveiligde installatiesleutel is

D 'l
=R ad-rragile

Generdl  Artipsssback Optiona  ‘OSDPEC | pweertory
QSDP-3C

| Default key - Installation mode v
Pleass note that a public hon secured installer key will be used

Ao peneraled urigque key
Type custom key

Klik op “Request”.

3. Klik op “Apply”.

4. Instellen OSDP met Methode 1: Auto Generated Unique Key:..
of

5. Instellen OSDP met Methode 2: User Provided Custom Key:.
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8.6.2. InventarisTabblad
1. In het Paneel venster, selecteer het “Inventory” tabblad.

Panel Properties -
General Artipasshack Opiors OSDP-SC  Ieertory

Sprial rumber
Farel's MAC address

Part mumber

Prosduction sasembly date

OK Canosl

Veld Beschrijving

Uniek paneelnummer Serienummer

MAC adres van het paneel MAC Adres

Kaart type — App kan kaarttype Onderdeel nummer
identificeren

Productie assemblage datum Product assemblage datum
Productie locatie Locatie van de Productie
Hardware Wijziging Wijziging van de hardware
Software versie Versie van de Software
Leverancierscode Voor OSDP gebruik

2. Klik op OK.

8.6.3. Interlock Groepen

Voor AC-825IP panelen kunnen interlockgroepen worden gedefinieerd. Een groep deuren kan worden geselecteerd
om te worden geactiveerd in de interlockmethode, wat betekent dat slechts één deur tegelijk kan worden geopend.
er groep kunnen maximaal 5 deuren worden gedefinieerd.

Een deur kan worden geselecteerd in maximaal 5 verschillende interlockgroepen.

Er kan een timer worden gedefinieerd voor het geval dat de interlock modus is geactiveerd na het sluiten van de
deur. Alle deuren van de groep zijn gedurende die periode uitgeschakeld..
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. Let er bij het definiéren van een interlock groep op dat deze niet conflicteert met een

bestaande interlock regel, zie Door Interlock.

Om een interlock groep toe te voegen:

1. In de boomstructuur, vouw een AC-825IP netwerk uit.

2. Selecteer Interlock Groepen.

3. In de werkbalk, klik op het pictogram +

“Hote: Disabled doces coreet be selecied Bocisia they aee Esing used in other context

[ dew [ ok ][ Comcat |

4. Selecteer en verplaats de gewenste deuren van Beschikbare deuren naar Geselecteerde deuren met behulp van
de pijlen

5. Klik op OK.

Het venster wordt gesloten en de nieuwe interlockgroep verschijnt in het weergavegebied.
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8.7. Toevoegen van een uitbreidingsbord

8.7.1. AC-225x en AC-425x

Voor de AC-225x panelen kunt u één MD-D02 of MD-1084 uitbreidingskaart per toegangscontrolepaneel toevoegen.
Voor de AC-425x panelen kunt u één MD-D04 of MD-1084 uitbreidingskaart per toegangscontrolepaneel toevoegen.

Een uitbreidingskaart toevoegen:

1. Schakel het panel uit.
2. Plug de uitbreidingskaart in het paneel en schakel de voeding van de kaart opnieuw in.

3. Inde Boomstructuur, vouw het element AC Netwerken uit en selecteer een netwerk.

4. Inde werkbalk, klik op het pictogram

5. Klik op “Test”.

cal

Panel Properties .
Generdl  Artpassback  Optors

Descrption Panel Address :

e i e [t
£ Enabled [C] ¥de events onthis PC

Panel Type Frmware \Verson '""”L
1 Beader per Door - c2250v05_00_01

Hardware Type Bootloader Verson

AC-22% 8 MO0 B b Rey B y04_00

nput Functorn A ‘w Functons

et ) Door 1 REX Output 1 Door 1

ot 1A Door 1 Montor Output 1A General pupose

o 2 Door 2 REX Output 2 Door 2

Input 2A Door 2 Morttor Output 24 Genersl pupose

ot 5 Sowe out 5 Ouput § General pupose

ot 6 Spare ot § Outpt § General pupose

ot 7 Soare ot 7 Output 7 Genersl pupose

ot 8 Soare rpat B Output 8 General pupose

ot § Soare ot § v

< >

Test New Cancel

Hardware 3\Panel 2 n
Firmware Version: ac2258v05_00_01

Bootioader Version: btl_Rev.B v04_00

Hardware Type: AC-2258

Supervised Inputs: Yes

Board: MD-10848
| AddBoad

6. Klik op “Add Board”.

Na enkele ogenblikken, verschijnt volgende bevestiging:
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AxTraxNG X

Board MD-10848 found. Do you want to Insert the board?

i

7. Klik op OK.

Het venster sluit en het nieuwe panel verschijnt in de display zone.

. Om een uitbreidingskaart van een paneel te verwijderen, moet u het paneel uit de database
verwijderen.

8.7.2. AC-825IP

Voor het AC-825IP paneel kunt u een x-805 uitbreidingskaart toevoegen

. Per toegangscontrolepaneel kan slechts één uitbreidingskaart worden toegevoegd.

Om een uitbreidingskaart toe te voegen:

1. Schakel het panel uit.

2. Sluit de uitbreidingskaart aan op het paneel en schakel de voeding van de kaart opnieuw in

. Om een AC-825 met D-805 uitbreidingskaart toe te voegen in een daisy chain topologie,
is het noodzakelijk om de AC-825IP D-805 configuratie op te geven. Deze configuratie
wordt niet automatisch toegevoegd.

Zodra het AC-825IP paneel is aangesloten, ziet u in de kolom Hardware Versie in de Boomstructuur dat de uitbreidingskaart is
geinstalleerd.

Hardware Version
AC-825IP D-805
R-805

D-805

. Om een uitbreidingsprint uit een paneel te verwijderen, moet u het paneel uit de database verwijderen.
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8.8. Een panel verwijderen

Om randapparaat te verwijderen:

1. In de boomstructuur, vouw het element AC Netwerken uit.
Vouw een netwerk uit en vouw een paneel uit.

Selecteer de rij voor het te verwijderen paneel.

4. Kikop . B
5

Klik op Yes.

. Het loghoek van de gebeurtenissen toont “Succeed” voor het paneel dat werd verwijderd

8.9. Configureren van een Lezer

Een paneel kan worden aangesloten op twee, vier of acht lezers wanneer de MD-D02 of MD-04
uitbreidingskaarten zijn aangesloten.

8.9.1. Algemeen Tabblad

1. Inde boomstructuur, vouw het element AC Netwerken uit en selecteer een netwerk.

2. Selecteer een paneel en selecteer een lezer.
3. Selecteer een rij voor een lezer.

|AC Networks\Network 2\2\Panel AC-8251P\Readers

=[] AxTrax Pro 4% 55
& g5y AC Networks
5)-¢5y Network 2 Description Direction Operation Mode
- W 2\Panel AC-825IP | | In v

B Doors 2APand A
ol eacen) |2\Panel AC-825IP\Reader 2 In v | Card Only
3 Inghits 2WPanel AC-825IP\Reader 3 In v | Card Only
.2, Outputs 2\Panel AC-825P\Reader 4 In v | Card Only
§ ACLinks 2\Panel AC-825IP\Reader S(OSDP) In ‘v | Card Only

558 Interfock Groups 2\Panel AC-825IP\Reader E(0SOP) In | Card Onlv

4. In de werkbalk, klik op het pictogram
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5. In het Lezer venster, selecteer het tabblad Algemeen.

Reader
Geneesl  Options  Access Event  OSDP SC

Detals
Descrigtion Single Operation Mode

[1\Panet AC-8251P\Reader SOSOP) | Card Only

Deection @hn [ User Dusl Athertication

O Ou ‘

Activabon: £ Open 1\Panel AC-825IP\Door 3 Haver

B4 Deduct User Courter ‘ ;

Access Level 2 e 10
Disabled ~

Opticns

Pamary Reader Foemat
Wiegand 26 bes ~

Secondary Reader Format Docr Opening Requirement in Card+Card Mode
None ~ 2 Users
[[] Check Facity Code Only [7] Set as Muster

[[] Ucensa Piate Bometrics

Hikovision_DS-2CDLA26FPWDIZS_FW w545

6. Stel de lezer eigenschappen in volgens de veldbeschrijvingen in de volgende tabel:

Veld Beschrijving

gebied toestaat

Details > Richting Selecteer of de lezer de toegang tot het gebied of het verlaten van het

gebruiker aanwezig is.

Details > Activering Selecteer of de lezer de deur mag ontgrendelen
Indien geselecteerd, is de deuruitgang actief zolang een geldige

Indien gewist, worden toegang gelogde gebeurtenissen online
ontvangen en verschijnen ze in de werkbalk Gebeurtenissen.

Toegangsniveau

Details > Selecteer om deze input te registreren tegen de teller van de
Gebruikersteller toegangsrechten van de gebruiker.

aftrekken

Details > Selecteer het toegangsniveau

Details > Enkelvoudige Selecteer hoe de lezer werkt:
werkingsmodus ® Inactief: De lezer is niet in gebruik
® Enkel Kaart: De lezer werkt enkel met RFID kaarten

® Enkel PIN: De lezer werkt enkel met een PIN code.

te programmeren in de software.

kaart presenteren voor de lezer.

® Kaart of PIN: De lezer heeft zowel een kaart lezer als een PIN

® Desktop: De lezer is niet actief, maar wordt gebruikt om nieuwe kaarten

® Geen Toegang: De lezer geeft geen toegang voor alle gebruikers.

® Kaart + Kaart: De lezer geeft toegang wanneer twee verschillende gebruikers hun

AxTraxPro™ Vv28.0.1.12 Desktop Client
Gebruikershandleiding

Pagina 62| 185



Dubbele

gebruikersauthenticatie

Select to activate the dual authentication mode, which enforces 2
credentials per user per access

% A maximum of 10 readers in a network can be set with
dual authentication

Gebruiker Dubbele

Authenticatie > Tijdzone

Selecteer de tijdzone waarin de dubbele authenticatie actief is
* Altijd (standaard)
* Nooit

* Elke eerder gedefinieerde tijdzone(s) in het systeem

Dubbele

gebruikersauthenticatie

>Aantal sessies

Selecteer om het aantal beschikbare sessies te definiéren
Een sessie is de tijd waarin 2 referenties per gebruiker voor enkele
toegang worden gepresenteerd.

* 1 (standaard)
* 2 (alleen voor AC-825IP panelen)

Dubbele

gebruikersauthenticatie

> Time-out sessie

De lengte in seconden van elke sessie
Het bereik is 5 tot 255, (standaard is 10)

Opties > Formaat
primaire lezer

Selecteer het datatransmissietype voor de primaire hardware van de
lezer

Opties > Formaat
secundaire lezer

Selecteer het datatransmissietype voor de secundaire leesapparatuur.

Dit veld wordt gebruikt wanneer twee verschillende type kaarten gebruikt
worden

Opties > Keypad Type

Selecteer het gegevenstransmissie type voor het type Keypad

Opties > Vereiste
deuropening in Card +
Card modus

Selecteer 2 of 3 gebruikers die nodig zijn om de deur te openen in Card
+ Card modus.

In AC-215A is deze functie gedeactiveerd.

Opties > Enkel
controleren van de
facility Code

Selecteer om toegang te verlenen aan elke gebruiker die is toegewezen
aan een faciliteit in de geselecteerde lijst van faciliteiten.
De lijst met faciliteiten wordt gedefinieerd op het tabblad Opties

Deze optie is enkel beschikbaar voor bepaalde formaten.

Nummerplaat

Selecteer om het gebruik van een aangepaste conversietabel toe te
staan.

Nummerplaat >
Conversietabel

Selecteer de relevante conversietabel.

Opties > Instellen als
Muster

Selecteer om het traceren toe te staan van het personeel dat zijn
geloofsbrieven heeft overhandigd.

Biometrie

Vink het selectievakje aan om een lezer aan een terminal toe te wijzen
(zie Vvan een Netwerk op afstand ).

AxTraxPro™ Vv28.0.1.12 Desktop Client

Gebruikershandleiding

Pagina 63| 185




8.9.2. OptiesTabblad

1. In het Lezer venster, selecteer het tabblad Opties.

General Options  Access Event

Timed Artipasshack
Automatic Antipassback
Flever r (@) Hard (alarm and access deniad)
Time {2 Soit (alam sely)
0:01:00 = phmmsh
Faclty Codes (0-255)
Reader Type Tamper PIN
Fleader W Tamper reacder w

OK Cancel

2. Stel de eigenschappen in volgens de veldbeschrijvingen in de volgende tabel:

3.
Veld \ Beschrijving
Automatische Antipassback | Selecteer of u antipassbackregels wilt toepassen.
Om een tijdzone toe te voegen, zie Toevoegen van Tijdzones.
Hard Wanneer “Harde” Antipassback is geselecteerd, wordt een gebeurtenis
gegenereerd en gaat de deur niet openen.
Zacht Wanneer “Zachte” Antipasback is geselecteerd, wordt de deur geopend, maar
wordt er eveneens een gebeurtenis gegenereerd.
Tijdgestuurd Stel het aantal minuten in alvorens een gebruiker terug binnen kan gaan na het
badgen op deze lezer.
Facility codes Klik en typ de facility code (tussen 0-255). Er kunnen maximaal vier
verschillende Facility codes worden ingevoerd.
Lezer type Selecteer het type lezer.
Tamper PIN Selecteer de PIN code voor de tamper.

AxTraxPro™ Vv28.0.1.12 Desktop Client
Gebruikershandleiding Pagina 64| 185



8.9.3. Toegang Gebeurtenis

1. In het Lezer venster, selecteer het Tabblad “Access Event”.

F

Reader :
Euﬂimmm |

7] Acoess Grarted
[Z] Access Recorded
1] Access Logged

Enable Pop-Up User Window by Events = FC SAM-FC1

Moy
& By Tamer 004

ok J[ cunce |

2. Stel de eigenschappen in volgens de veldbeschrijvingen in de volgende tabel:

Veld Beschrijving

Toegang Geautoriseerd

Selecteer om een pop-up venster te activeren voor een “Toegang
Geautoriseerd” gebeurtenis type alarm.

Toegang Geweigerd

Selecteer om een pop-up venster te activeren voor een “Toegang
Geweigerd’ gebeurtenis type alarm.

Toegang Opgenomen

Selecteer om een pop-up venster te activeren voor
waarschuwingen van het type “Toegang opgenomen”
gebeurtenis.

Toegang gelogd

Selecteer om een pop-upvenster in te schakelen voor
waarschuwingen van het type Access Logged gebeurtenis

Sluit Windows Options

Zodra een pop-up is ingeschakeld, zijn de opties voor het sluiten
van het venster beschikbaar.

Selecteer een van de twee opties:

*Handmatig: De operator moet het pop-upvenster handmatig
sluiten.

*Door timer: Het pop-upvenster sluit automatisch op basis van de
vooraf gedefinieerde timer.
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8.9.4. OSDP-SC Tabbald

Deze procedure is voor lezers met Open Supervised Device Protocol (OSDP).

. De adressen voor de lezers moeten worden ingesteld op 13 en 14.

1. In het Lezer venster, selecteer het tabblad OSDP-SC.

2. Selecteer een PD Model in de lijst box.

Resder u

General Options  Access Event  OSDP-5C

PO Model
[Undefined |

fulo generated unique key
Type cusbom key

3. Kilik op “Apply”.

Installatie om een lezer opnieuw te configureren

Wanneer het nodig is om een lezer opnieuw te configureren, volg dan de procedure zoals beschreven in Configuratie
van een AC-825IP Paneel.

8.10. Toevoegen van een Biometrische Terminal

U kunt een biometrische terminal aan een netwerk toevoegen met gebruik van het element Biometrie.

Een biometrische terminal kan worden gebruikt voor het lezen en verzenden van Credentials of het
registreren van nieuwe Credentials (vingerafdruk en Kaarten/Tags).

De terminals ondersteunen zowel TCP/IP als Wiegand-protocollen.

Het toevoegen van een biometrische terminal kan zowel op een lokaal netwerk als vanuit een netwerk op afstand
gebeuren.
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8.10.1 In een Lokaal Netwerk

Om een Biometrische Terminal toe te voegen in een lokaal netwerk:

1. In de boomstructuur, vouw het element Biometrics uit en selecteer Terminals.

2. In de werkbalk, Klik op het pictogram *

V= Terminal Configuration X

General
Description Terminal 1

Enabled v

Fingerprint Precision | Medium -

Info
TCP/IP Network
[P Address 192.168.10.158
Terminal Capacity
Port 5010 2
Conhquration
OK Cancel

In Description, brengt u de naam in van de nieuwe Terminal.
Selecteer Enabled om de terminal te activeren.

In Model Number, selecteert u het lezer model.

o g b~ W

In de TCP/IP Netwerk zone, brengt u het MAC adres, IP adres, en de poort in.

I%/oor de modellen AY-B9250BT en AY-B9350 verschijnt er een extra selectievakje "snapshot camera

inschakelen". Indien geselecteerd, neemt de terminal een momentopname van de terminalweergave.

oor Bio9000 series is er een optie van Live vingerprint detectie

Zodra u deze optie inschakelt, kunt u een langere tijd voor herkenning en een lager
herkenningspercentage verwachten.

7. Klik op OK.

Het venster sluit en de nieuwe terminal verschijnt in het weergavegebied
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Indien u de connectie-instellingen niet kent, klikt u op Configuratie om de hardware op het lokale netwerk
te zoeken. Raadpleeg de Configureren van een Biometrische Terminal handleiding, om te zien
hoe u een biometrische terminal zoekt en configureert.

8.10.2. Vanaf een Netwerk op afstand

Om een biometrische terminal toe te voegen vanaf een extern netwerk, moet u eerst een geéxporteerd
bestand ontvangen van het externe netwerk dat alle configuratie-instellingen van de terminal bevat. Zodra u
dit bestand hebt ontvangen, kunt u de biometrische terminal toevoegen door dit bestand te importeren.

8.10.2.1. Exporteren van een Terminalbestand

Om een Terminalbestand te exporteren:

1. In de boomstructuur, vouw het element Biometrie uit en selecteer Terminals.

2. Inde werkbalk, klik op * het pictogram

V= Terminal Configuration X
General
Description Terminal 1
Enabled v
Series Number Bio 8000 =
Model Number AY-B85x0 -

Fingerprint Precision | Medium -

Info

TCP/IP Network
MAC Address (x}
IP Address (x} )
Terminal Capacity
Port QDo 3

Conhquration

Cancel

3. Klik op Configuratie.
4. Het TCP/IP Configuratie venster opent en zoekt automatisch naar elke Terminal verbonden in het
netwerk.
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T EPAP Camtupranar x
Samad Nurvtor | MAC Ackirons @ Adtrens Mode! Marmber  Statun Cortquratm
\ Neadates ] i
00065 180040 |92 8800 [av b Fonlatie ot Czogoes MRS
14000 OOIICARRALGY | 750800 |4V 830 dapipiee N Serdpwerd
WY O022CABROR A | 462 50830 048 [avaene e— Nt Caranerodt ot
WI0NT DO22CASSITI |34 LY $8340 Sanlyte: Nt ConSpurnd
W0 OOJ2CARAIRSE |80 MACAT Ay s Acuintie Test Cordoced
e a3y
5282450
Setema; ddivens
N
Lonor 4 Lavenn
Vo
ey
Lapant Tarrreraia Coumt . ~ - Canvnt

5. Klik op Export.

6. In het Save as venster, typ de bestandnaam en bewaar het bestand (xxx.axbio) op uw pc waar het
gemakkelijk gecontacteerd kan worden.

e functie Exporteren voegt "axbio" toe aan het einde van de bestandsnaam van het geéxporteerde

bestand. De Import-functie voert alleen uit met een bestand dat deze string aan het einde van de
bestandsnaam bevat.

8.10.2.2. Een Terminalbestand importeren

Om een terminalbestand te importeren:

1. In de boomstructuur, vouw het element Biometrics uit en selecteer Terminals.

2. Inde werkbalk, , klik op het pictogram ~ #f%
Het Import Terminal venster opent.
3. Blader naar het eerder geéxporteerde bestand xxx.axbio en dubbelklik erop.

Het venster sluit en de terminal verschijnt in het weergavegebied.

8.10.3. Configureren van een Biometrische Terminal

De AxTraxPro server communiceert met een biometrische terminal op twee manieren: TCP/IP (LAN of
WAN) en Wiegand protocollen.

Elke terminal heeft een uniek MAC-adres en verschijnt afzonderlijk in het systeem.

De AxTraxPro server ondersteunt meerdere terminals per toegangscontrolenetwerk.
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Om de te configureren biometrische terminal te zoeken:

1. Vouw in de boomstructuur het element Biometrie uit en selecteer Terminals.

2. Inde werkbalk, klik op het pictogram +

3. Klik op Configuration.
Het TCP/IP Configuration venster opent en zoekt automatisch naar terminals die aangesloten zijn in het

netwerk.
P . 5 Codgumnin
Senal Mymber WA AddTs 1 Aodress Mode Number  Sima Coriguenton |
1 aatren
e DOIICASEATAC | 100168 1093 | av.4850 haae Nt BB BT 1)
I e TR rET™ [t | et Cantiguens
b
%00
N
IWIBIO
Carwans hayen
T BN
e T hpreas
Marue
Ao
et e n Camant

Het hoofdvenster toont alle terminals die op het lokale netwerk zijn aangesloten en geeft aan of ze al
eerder aan een terminal zijn toegewezen of niet.

Voor een biometrische terminal die nog niet is geconfigureerd:

1. Selecteer de betreffende terminal.

De parameters van de terminal worden weergegeven in het Configuratiegebied aan de rechterkant.

2. Klik op Apply.

.Iacht tot de lijst vernieuwd is en zie dat de status van de terminal nu Geconfigureerd is.

3. Selecteer de terminal opnieuw uit de lijst

4. Klik op OK.

Het venster wordt gesloten en de nieuwe terminal verschijnt in het weergavegebied
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8.10.4. Een biometrische terminal aan een lezer koppelen

Zodra u een biometrische terminal aan het systeem hebt toegevoegd, moet u deze koppelen aan een specifieke
lezer, zodat het systeem de terminal kan herkennen.

Om een Biometrische terminal koppelen:
1. Inde boomstructuur, vouw het element AC Netwerken uit.

2. Vouw een netwerk uit en vouw een paneel uit.
3. Selecteer Readers.
De bheschikbare lezers worden weergegeven in het weergavegebied.

4. Selecteer een lezer in het weergavegebied.

5. Inde werkbalk, klik op het pictogram m
Het venster Reader Properties opent in het tabblad “General”.

6. Vink het Biometrische keuzevakje aan en selecteer de relevante terminal in het uitklapmenu

Biometrics
Biometric Teminals
[Hune -

[¥] Biometrics
Biometric Terminals

e ——

| Terminal 1 —

7. Klik op OK om de wijzigingen te accepteren.

Wanneer u het element Terminal selecteert, kunt u nu in het Weergavegebied zien aan welke lezer de
terminal is toegewezen.

hC Reader
1'\Panel AC-8251F\Reader 1
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8.10.5. Firmware update van de terminal

Om de Firmware bij te werken:

. Deze functie is alleen beschikbaar voor de 9000 Biometrische serie

1. In de boomstructuur vouwt u Biometrics > Terminals uit.

2. Selecteer een terminal.

3. In de werkbalk, klik op het pictogram -r"*

& Terminal Firmvware Update

Model Number AY_B91x0

Firmware Files AY-B91X0_FW v2_003_0059.bin
Description Address

’ AY-B91:0

Fumware Version | Progress
192.168.10.156  2003-59

4. Controleer de terminal(s) in de lijst.

5. Klik op Apply.

6. Wacht tot het proces is voltooid en klik op Close.

8.11. Configureren van de Deuren

Elk paneel bestuurt één tot acht deuren. Elke deur kan afzonderlijk worden geconfigureerd.

Het venster “Door” toont het volgende:

* De instellingen voor ontgrendeling en her-vergrendeling.

* De beschikbare tijd voordat de deur ontgrendelt of alarmen registreert
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Om de deureigenschappen te bewerken:

1.

A LN

5.

AxTraxPro™ V28.0.1.12 Desktop Client

Selecteer “Doors”.

Vouw een netwerk uit en vouw een paneel uit.

Selecteer een deur in het weergavegebied.

Vouw in de boomstructuur het element AC Netwerken uit.

AC Nolworks\Network 22Panel AC-8251MDoors
; [ Yobie View
= L] AxTrax Pro a% =
& ghy AC Networks
o Network 2 Descrption Austo Relock Open Time
o B8 2Pane ACRWP || On door mondor closed v
=- 2\Panel AC-8259\Deor2 On deer memdtor choned v 0004
&, Inpess | 2\Panel AC-825\Door 3 On door mestor chesed w0004
1, Outputs | 2\Panel AC-BR2%\Door 4 On door mondtor chosed ! 0004
8§ AC Links | 2\Panel AC-825%\Door § On deor meador cosed v 000t
"'""";“‘""‘ I\Panel AC-8258"Door § On door momitor closed 0004
| @ % Netwerk _
In de werkbalk, , klik op het pictogram I; ;I
Door
Detais Options
Descrption Atomatsc Relock
[
|2\Panel AC-825IP\Door 1 | (O dourmoniior dosed vl
Notes
(42 bamer ] 4 REX Enabled
Door Type [[] First Person Delay on Automatic Unlock
ID°°' V] [[] Door Output Polarty is Normally Closed
Manual Door Open Enabled
[[] Door Monitor Enabled
Timers
Do Open Tre e
Bxtended Door Open Time {min sec)
Door Held Open [0 0030 ¢ (nnsec)
Door Forced Open [0 0000 2 (minsec)
| oK || Cawe |
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6. Configureer de deur volgens de velden in de volgende tabel:

Veld ' Beschrijving

Beschrijving Breng de naam in van de deur
Nota’s Schrijf hier eventuele opmerkingen
Type Deur Selecteer het Deurtype

Automatische Vergrendeling

Selecteer de gebeurtenis die de deur automatisch terug laat vergendelen

REX ingeschakeld

Een Request-to-Exit ontgrendelt de deur voor een door de gebruiker
bepaalde duur. Selecteer om REX voor deze deur toe te staan. De
plaats van de REX-ingang hangt af van de paneelconfiguraties; deze is
te zien in het Paneel eigenschappenvenster.

Eerste persoon vertraging bij
automatische ontgrendeling

Stelt het gedrag van de deur in tijdens een tijdzone voor automatische
ontgrendeling. Selecteer om te eisen dat gedurende de geselecteerde
tijdzone de deur vergrendeld blijft totdat de eerste gebruiker deze opent.
De automatische ontgrendelingstijdzone wordt geselecteerd in Paneel
koppelingen door de uitgang te selecteren die overeenkomt met die deur
(zie Toevoegen van Paneel linken).

Polariteit deuruitgang is normaal
gesloten

Selecteren om Fail Safe deuropening te garanderen als de voeding van
het Fail Safe deurslot defect raakt. Na inschakeling wordt het deurrelais
geactiveerd als de deur gesloten is en gedeactiveerd als de deur open
is. In deze configuratie moet het Fail Safe slot worden aangesloten op de
N.O. (Normaal Open) en COM (Gemeenschappelijk) klemmen van het
deurrelais.

Handmatig openen deur is
ingeschakeld

Selecteer om operators toe te staan de deur handmatig in te stellen (zie
Paneelkoppelingen toevoegen).

Deur Monitoring geactiveerd

Selecteer om de deur te bewaken.

Deur Openingstijd

Stel in hoe lang de deur ontgrendeld blijft

Verlengde Deur openingstijd

Stel in hoe lang de deur ontgrendeld blijft voor gebruikers met
Uitgebreide deur open rechten.

Deur te lang open gelaten

Stel de duur in gedurende welke de deur open kan worden gehouden
zonder dat er een alarmgebeurtenis optreedt.

Selecteer om deze timer te gebruiken. Voor de servertoepassing wordt
de sectie Pop-up en Momentopname sectie geopend.

Als deze functie is ingeschakeld, moet de Activiteitstart
vertraging (Zie: Een biometrische terminal toevoegen)
voor die deur op 0 worden gezet.

Deur geforceerd geopend

Stel de duur in waarna een gebeurtenis plaatsvindt wanneer de deur
geforceerd wordt geopend.

Selecteer om deze timer te gebruiken. Voor de Server-toepassing opent
de sectie Pop-up en Momentopname

E

Als deze functie is ingeschakeld, moet de
Activiteitstartvertraging (zie Een biometrische terminal
toevoegen) voor die deur op 0 worden gezet.

7. Configureer de deur naar wens.

8. Klik op OK.
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8.12. Toevoegen van Paneel Linken

Paneel linken zijn regels die bepalen hoe het systeem zich moet gedragen bij gebeurtenissen in het
toegangscontrolepaneel.

Er kunnen talrijke gebeurtenissen en linken worden gedefinieerd. Het is de verantwoordelijkheid van de
operatoren om tegenstrijdige of niet-logische definities te vermijden. Niet alle gebeurtenissen die verschijnen in
het Linken venster zijn ingeschakeld in het paneel; ook dit is de verantwoordelijkheid van de operator om te
controleren. De werking van de linkvoorwaarden moet worden gecontroleerd nadat wijzigingen zijn aangebracht
in de definities van de paneel linken.

Het paneel Linken venster toont het volgende:

® Een gebeurtenis op een paneel en het paneelonderdeel waarop de linken reactie van
toepassing is.

® De vereiste ingangs- of uitgangs- reactie.

* Een eventueel weer te geven alarmbericht op de huidige AxTraxPro Client-computer.

Om een paneel link te creéren:

1. Inde boomstructuur, vouw het element AC Netwerken uit.

2. Vouw het netwerk uit en vouw een paneel uit.

3. Selecteer AC Linken.
| AC Networks\Network 2\2\Panel AC-8251P\AC |

i [ Table View
=[] AxTrax Pro 4% 4 X

)¢5 AC Networks
& 5y Network 2 ' Enable
= % 2\Panel AC-8251P :
B Ooors
[@ Readers
&, Inputs
1, Outputs

B
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4. In de werkbalk, klik op het pictogram 3’

= - =1
AC Link ®
Source Type Destination Panel
input v| [None -
Source Destination Type
(Input 1 2\Panel 1\Door REX v)  [None v)
Cortact Cosed v) [None v
Event Description Operation
Contact Closed [Nom :_]
V| Enabled
Generate alamn
Time Zone
[Never v)
[ Mew J[ ok ][ Cocet |

5. Configureer de linkregel zoals vereist volgens de veldbeschrijvingen in de volgende tabel:

Veld ~ Beschrijving

Bron type Selecteer het type paneelonderdeel dat de gebeurtenisbron is:
® Ingang

¢ Uitgang

® Lezer

® Deur

® Paneel

® Voertuigen parking

Bron Selecteer het specifieke paneelonderdeel dat de gebeurtenis oproept op basis van
het geselecteerde brontype.

Bron In de AC-225-, AC-425- en AC-825IP-panelen kunnen maximaal 8 koppelingen
worden gemaakt voor elk type bron. In een AC-215 paneel kunnen maximaal 2
koppelingen worden gemaakt voor elk type bron
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Veld Beschrijving

Selecteer het gebeurtenissen type voor het paneel onderdeel

Input Output Lezer Deur Paneel
® Contact Gesloten ¢ OQutput ® Toegang * Deur °* AC
Actief geautoriseerd - | geforceerd | voedingsprobleem
® Contact geopend _ Elke gebruiker geopend gsp
. ® Qutputin rust
Input Probleem °
. ) Toggang ® Batterij laag

e Automatische ® Automatische geweigerd — elke * Deur te

werking werking code lang open
* Bel knop gelaten ® Tamper behuizing
® Lezer tamper

Gebeurtenis ® Toegang ® Batterij niet geladen

Geweigerd —
Geselecteerde
gebruiker

® Mindervalide

® Toegang
Geautoriseerd —
Geselecteerde
gebruiker

® Lezer tamper

¢ Tijdgestuurde
Antipassback

® Deur Antipasshack

® Globale
Antipassback

¢ Dwang code

® Kaart+Kaart
Mode

Gebeurtenissen | Typ de beschrijving van de link of gebeurtenis
beschrijving
Geactiveerd Selecteer om de linkregel in te schakelen

Genereer Alarm | Selecteer om een alarmgebeurtenis te genereren naast de activiteit van de linkregel
Bestemmingspa | Selecteer in het netwerk het paneel dat moet worden geactiveerd door de link regel trigger
neel gebeurtenis

Type Selecteer het specifieke paneelonderdeel dat moet worden geactiveerd door de link regel

Bestemming trigger gebeurtenis

Bestemming Selecteer het specifieke paneelonderdeel dat moet worden geactiveerd door de link regel
trigger gebeurtenis

Werking Selecteer de werking die door het bestemmingspaneelonderdeel wordt uitgevoerd

Tijd Definieer een tijdsduur voor de operatie. Dit vak is alleen beschikbaar wanneer een

tijdgebonden bewerking is geselecteerd

Vertraging voor | Selecteer de vertragingstijd (in seconden) voor de bewerking.
de Dit verschijnt wanneer Bestemmingstype is gespecificeerd.
doelbewerking
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Tijdzone

Selecteer de tijdzone waarvoor de linkregel geldt

Alarm
Beheerder

De Alarm Beheerder-functie is alleen ingeschakeld wanneer Alarm genereren is geselecteerd.

Het configuratievenster van de Alarm beheerder bevat de volgende velden:
® Alarm Bericht: Typ een persoonlijk bericht dat op het scherm wordt weergegeven als alarmbericht
wanneer de geselecteerde gebeurtenis zich voordoet.

® Pop up Ingeschakeld: Selecteer om een alarm pop-up bericht in te schakelen.

® Selecteer Kleurknop: Er wordt een kleurselectievenster geopend waarin een kleur voor het

alarmbericht kan worden geselecteerd.

® Bladeren... knop: zoek en upload een audio wav-bestand dat moet klinken wanneer de geselecteerde

gebeurtenis plaatsvindt

® Geluid nu knop: Na het uploaden van het audiobestand klikt u op de knop om het audiobestand te
beluisteren.

® Lokaal Geluid Ingeschakeld: Selecteer om geluid in te schakelen voor het alarm

® Brandalarm ingang: Selecteer om alle uitgangen te openen, meestal relevant voor brandalarmen.

Wanneer een camera aan een paneel is gekoppeld, verschijnen bovendien de volgende velden
in het venster

® Camera: Lijst van beschikbare camera’s.

¢ Opties: Welk alarm wordt geactiveerd.

® Opus Ingeschakeld: Activeert een pop-up die op het scherm van de gebruiker verschijnt wanneer

het alarm wordt geactiveerd.
® Venster Sluiten Opties: Kan geselecteerd worden “By timer” en de opgegeven tijd, of

handmatig.
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6. [Optioneel] Instellen van een Algemeen Alarm:
a. Selecteer “Generate Alarm” om de Alarm Handler knop te activeren.

b. Klik op Alarm Handler

[ Pop-Up Enabled

Use Highlight Aarm Event
Select Color

Select Wave Audo Fle

c. Configureer de alarm Handler zoals vereist.

d. Klik op OK om terug te keren naar het Linken venster.

7. Klik op OK.

8.12.1. Globale triggering van uitgangsgroepen

Globale triggering wordt gebruikt voor paneel overschrijdende activeringen. Bijvoorbeeld bij een brandalarm worden
alle deuren in het systeem geopend vanaf één enkele ingang.

Om een Globale Triggering van de uitgangsgroepen te maken:

1. In de boomstructuur, vouw het element AC Netwerken uit.
2. Vouw een netwerk uit en vouw een paneel uit.

3. Selecteer AC Linken.

4. In de werkbalk, klik op het pictogram +
5. Configureer de linken als volgt:
a. In Source Type, selecteer Input.

b. In Source, selecteer ofwel een Door Monitor of een vrije ingang.

out 1 - 1%Panel 1"Door REX
Input 1A - 1\Panel 1\Door Monitor k

Input 2 - 1\Panel 1\Spare Input 2
Input 2A - 1\Panel 1\Spare Input 2A

c. InDestination Panel, selecteer het desbetreffende paneel.

d. InDestination Type, selecteer Output Group.
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e. Selecteer Open all outputs of selected output group, die nu zichtbaar zijn.

MTm Destination Pane!
[input v| [1\Panel 1 v
Source Destination Type
|Input 1A - 1\Panel 1\Door Montor v| |Output Group v
Event Destination
|Contact Closed v |Output Group 1test -
Event Description Clzmh-
Contact Closed Follow v]
[@] Enabled Tme l‘mg-,). ,
[ Generate alam L 000 &)
Time Zone
[V] Open all outputs of selected output group
| Never v|
“7 -Aiarm-i:‘.:an-ﬁi;"r ]
| MNew J[ ok |[ Cacel |

8.13. Configureren van de inputs

Elk paneel heeft vier ingangen. Met de MD-1084 uitbreidingskaart komen daar nog eens acht ingangen bij (in totaal 12
ingangen). De MD-D02 of MD-D04 uitbreidingskaart voegt vier ingangen toe (in totaal 8 ingangen). Sommige ingangen
zijn specifiek en hebben een standaardfunctie en andere zijn voor algemeen gebruik.

Het tabelvenster toont de instellingen voor elke ingang. Het ingangstype wordt afzonderlijk geprogrammeerd, ongeacht of
het een specifieke ingang of een ingang voor algemeen gebruik is.

Om een ingang te configureren:

1. Inde Boomstructuur, vouw het element AC Netwerken uit.

2. Vouw een netwerk uit en vouw een paneel uit.

3. Selecteer Inputs

| Locati Activity Start Delay
Input 1A 11\Panel 1\Door Monit [Nermally Close ~|0000
Input2 1\Panel 1\Spare Inpur 2 {Normally Close ~ {0000
lInput 24 | 1\Panel 1\Spare Input 24 |Nermally Open | 0000
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4. Stel de eigenschappen in volgens de veldbeschrijvingen in de volgende tabel:

5. Selecteer het type ingang dat moet worden bewaakt zoals hieronder aangegeven.

Veld Beschrijving

Type

Selecteer het type ingang dat moet worden bewaakt.

® Normaal Open/Gesloten: Een ingang in open of gesloten toestand.

® Normaal Open/Gesloten 1 Weerstand: Een ingang in een open, gesloten of
Probleemstatus. Deze optie is alleen beschikbaar voor bewaakte ingangen.

® Normaal Open/Gesloten 2 Weerstanden: Een input in een open, gesloten of
probleem status, met extra controles op Kortsluiting en open circuit sabotage. Deze optie is
alleen beschikbaar voor bewaakte ingangen.

Voor meer informatie, raadpleeg de installatiehandleiding voor het desbetreffende paneel.

8.14. Handmatig bedienen van de uitgangen

Met het venster Handmatige bediening van uitgangen kan een operator een geselecteerde groep uitgangen
op een paneel rechtstreeks openen of sluiten.

Om een uitgang handmatig te openen of te sluiten:

1. Inde Boomstructuur, vouw het element AC Netwerken uit en vouw een netwerk uit.

2. Selecteer een paneel.

L NotworksNotwork 20 anal  AC 2050 0utpots

D Py

S Omp T
o AC Networks
oy Netwant 2
2 B8 2ounw acane |
= Poes | 2iParel AT Do 2 l (@]
","‘“ | 2ot AT Doec ) 9w | =}
+ B DPared ATAZUPDoer & 21 T
§ A< Oyt TATP) isigned %9 Doer 2 | P AT Doee S 32 11 J
e u..u:t Gouet Outipat B0AEW) Ascied 12 Deor ) | BParel ATATUP Dear b o 121 .

Output Options
© Open momentasiy (closed by timer) 004 = gninsec)
(©) Open Permanently (closed by Tlose output and retum to default mode)
© Close output and retum to Defaut mode

] ool 10
1\Panel 1\Output 1A
] oo 10t 2

1\Panel 1\Output 2A

Lok J[ cones ]
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4. Selecteer een optie:

® Tijdelijk openen — Opent alle geselecteerde uitgangen gedurende de in het tijdvak ingestelde tijd.
® Permanent Openen — Opent alle geselecteerde uitgangen.

® Sluit uitgang en keer terug naar standaardmodus — Sluit de geselecteerde uitgangen en zet de
besturing terug naar standaard.

5. Vink de selectievakjes aan van de uitgangen waarop de bewerking moet worden toegepast.

6. Klik op OK.

9. Beheren van Groepen

U kunt toegangsgroepen en gebieden aanmaken, evenals input- en outputgroepen die door het systeem worden
gebruikt om automatische regels op te stellen.

9.1. Toevoegen van Toegangsgroepen

Een toegangsgroep bevat een lijst van deurlezers en de tijdzones waarin elk van die deurlezers
beschikbaar zijn voor toegang. Elke gebruiker wordt toegewezen aan een toegangsgroep.

Om een toegangsgroep toe te voegen:

1. Inde boomstructuur, vouw het element Groepen uit.

2. Selecteer “Access Groups”.

3. Inde werkbalk, klik op het pictogram +

Access Group 2

4. Breng in het veld “Description” de naam in voor de toegangsgroep en klik op OK.

De nieuwe Toegangsgroep verschijnt in de Boomstructuur.
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4. Selecteer de toegangsgroep vanuit de boomstructuur en klik op het pictogram

Access Geoup - Details
Hame
oo o ? C -
[ 5] Master
Tires Zonas
(] Set Time Zone:
Hwirys

6. Vink het “Set Time Zone” selectievakje aan.
Selecteer een tijd via het uitrolmenu Tijdzone.
7. Vouw de lijst uit en selecteer de gewenste lezers.

8. Kilik op OK.

Het venster wordt gesloten en de nieuwe toegangsgroep verschijnt in het weergavegebied.

9.2. Toegangsgebieden toevoegen

Een grote site kan worden verdeeld in verschillende kleinere, beter beheersbare toegangsgebieden. Voor elk
gebied kunnen afzonderlijk rapporten worden opgesteld. Bovendien kunnen voor elk toegangsgebied globale
Antipassback-regels worden toegepast. Wanneer globale Antipassback regels van kracht zijn, kunnen
gebruikers een toegangsgebied pas weer betreden als ze het hebben verlaten.

Gebruik het venster Toegangsgebied om ingang - en uitgangslezers toe te voegen aan een gebied binnen de
faciliteit.

Om een toegangsgebied toe te voegen:
1. Inde Boomstructuur, vouw het element Groepen uit.

2. Vouw het element Toegangsgebieden uit en klik op Globaal.

&1 AxTrax Pro
#-g53 AC Networks
B Access Levels
4% Firmware Update
w-§ Biometrics
- ® Video Integration
@55 Timing
[=-#%8 Groups
@384 Access Groups

=R LH

3. Inde werkbalk, klik op het pictogram *
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Available Readers to Bt

»

Selected Readers To Enter:

Selacted Readers To Bat:

[ ok ) Concs ]

4. In het veld “Description”, brengt u een naam in voor het toegangsgebied.

5. Selecteer en verplaats de gewenste lezers van Available Readers to Enter naar Selected
Readers to Enter met behulp van de pijlen.

6. Selecteer en verplaats de gewenste lezers van Available Readers to Exit naar Selected

Readers to Exit met behulp van de pijlen.

7. Kilik op OK.

Het venster wordt gesloten en de nieuwe toegangsgebieden verschijnen in het weergavegebied.
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9.3. Toevoegen van uitgangsgroepen

Outputgroepen zijn een verzameling outputs van het paneel die kunnen worden gebruikt in paneellinken om
geavanceerde bewerkingen uit te voeren, zoals lift controle.

Om een uitgangsgroep toe te voegen:

1. Invouw in het deelvenster Boomstructuur het element Groepen uit.

2. Selecteer Outputs Groups.

3. Inde werkbalk, klik op het pictogram *

[ vew [ ok J[ Conce |

4. In het veld “Description”, brengt u een naam in voor de Output groep.

5. Vouw een netwerk uit om zijn panelen te zien.

&8 Network 3
=l 3\Panel 1
i T 3\Panel 1\Door
~[TI5 3\Panel 1\Output 1A
T 3\Panel 1\Output 2
. [T 3\Panel 1\Output 2A
=~ 3\Panel 2
~{T5 3\Panel 2\Door
[T/ 3\Panel 2\0utput 1A
T 3\Panel 2\0utput 2
“[T/ 3\Panel 2\0utput 2A
-8 Network 825 extension
i-8) Network 825 panel

)

6. Vink de selectievakjes aan van de desbetreffende uitgangen. U kunt eveneens de optie “Select All” gebruiken.

7. Klik op OK.

Het venster wordt gesloten en de nieuwe uitgangsgroep verschijnt in het weergavegebied.
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9.4. Toevoegen van Inputgroepen

Inputgroepen zijn een verzameling inputs van een of meer panelen die kunnen worden gebruikt in

paneelkoppelingen om geavanceerde bewerkingen uit te voeren.

Om een inputgroep te creéren:

1. Inde boomstructuur, vouw het element Groepen uit.

2. Selecteer Input Groepen.

3. Inde werkbalk, klik op het pictogram +

[ New ]

oK || Cancel

4. In het veld “Description”, brengt u de naam in voor de inputgroep.

5. Vouw een netwerk uit om zijn panelen te zien.

B Networ 3
- = 3\Panel 1
i E<-~§3\P&\0I1\D°«REX
. -[7]/2 3\Panel 1\Door Monior
| -1/ 3\Panel 1\Spare Input 2
1 LdT)/2 3\Panel 1\Spare Input 2A
=l 3\Panel 2
{177 3\Panel 2\Door REX
|[7]/] 3\Panel 2\Door Monitor
- {7)/7] 3\Panel 2\Spare Input 2
L[]/ 3\Panel 2\Spare Input 2A
(-84 Network 825 extension
)84 Network 825 panel
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6. Vink de selectievakjes voor alle relevante inputs. U kunt ook de optie Select All gebruiken.

7. Klik op OK.

Het venster wordt gesloten en de nieuwe inputgroep verschijnt in het weergavegebied

9.5. Globale Antipassback regels toevoegen

De Globale Antipassback functionaliteit wordt alleen uitgevoerd wanneer de AxTraxPro Server
verbonden is en het volledige toegangscontrole systeem controleert.

. Een globale Antipassback regel kan alleen worden toegevoegd als eerder een
toegangsgebied is gedefinieerd (zie Adding Access Areas).

Om Antipassbhack regels te creéren:
1. Inde boomstructuur, klik op Global Antipassbhack.

2. Inde werkbalk, klik op het pictogram +

Global Antipassback

Description
Access Area

| Access Area 1.1 vl

Automatic Antipassback
[Never zJ

() Hard (alam and access denied)
@ Soft (alam only)
| ok || cancel

3. In het veld Description, brengt u een naam in voor de Antipassback regel.
4. Vanuit het Access Area uitrolmenu, selecteert u het juisten toegangsgebied.

5. Vanuit het Automatic Antipassback uitrolmenu, selecteert u de tijdzone waarvoor de Globale
Antipassback geldt.

6. Selecteer ofwel de optie Hard of Soft Antipassback.
7. Klik op OK.

Het venster sluit en de globale Antipassback regel verschijnt in het weergavegebied.
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!Iobal Antipassback past een Antipasshack gebeurtenis alleen toe op " Ingang" lezers van het gedefinieerde
"Gebied".

Om Antipassback ook op Exit lezers toe te passen, moet u een nieuw gebied definiéren met
tegenovergestelde lezersrichtingen:

Lezers gedefinieerd als "Ingangslezer" in het eerste gebied moeten in het nieuwe gebied opnieuw worden
gedefinieerd als "Exit" lezers, en "Exit" lezers in het eerste gebied moeten worden gedefinieerd als "Ingangslezers" in
het tweede gebied.

9.6. Beheren van Lockdowns

9.6.1. Toevoegen van Lockdown Groepen

Een lockdown groep bevat een lijst met deuren die vergrendeld worden en de operators die de
lockdown beheren en controleren.

Tijdens een lockdown kunnen de deuren in de lockdown groep alleen door geautoriseerde gebruikers worden geopend.

. Een lockdown kan alleen plaatsvinden als de AxTraxPro server is aangesloten en het hele

toegangscontrolesysteem controleert.

.Een lockdown operatie kan alleen worden gebruikt met AC-825IP panelen.

Het AC-825IP netwerk moet worden gespecificeerd voordat een lockdown groep kan worden toegevoegd.

Instelling AC-825IP Netwerkingang:

llk AC-825IP netwerk op de lockdown moet een specifieke ingang hebben voor het handmatig

opheffen van een actieve lockdown.

1. Selecteer in de tabelweergave het pictogram Instellingen in de werkbalk.

A +EX XD A6

| Settings;
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2. Selecteer een Network, Input, en Event voor fysieke ontgrendelingsinstellingen.

L Untock Semings *

Drag 3 colume header here 19 roue By Sat coumn
' 1% T
[ Network 1 | Network 1 [ 1\Panel AC-8251P\Dosr 1 BEX ~Jopen |- =
Netware 2 | Netwode 2 \Panel ACE250PDoce 1 REX 'i(bn

Cancel o

. Er moet een ingang zijn geselecteerd voordat u de lockdown groep kunt configureren. Als een
ingang niet is geselecteerd, kan de groep niet worden geactiveerd.

e S ——
A6 +EX XD EE

Search

Name Description Total of Operators Total of Immune Users Total of Doors. Total of Outputs Total of Lock Cards Total of Unlock Cards Comments
Wareshouse i 1 3 0 1 1 Missing lockdown settings for network Network 1

3. Klik op OK.

. Het volgende bericht wordt weergegeven als de AC-825IP netwerkinstellingen niet zijn

geconfigureerd.
Error “

@ Missing lockdown settings for network AC825IP

. Het volgende bericht wordt weergegeven als de AC-825IP netwerkinstellingen niet zijn

geconfigureerd.
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9.6.1.1. Toevoegen van een Lockdown groep in de boomstructuur

Toevoegen van een Lockdown groep:

1. In de boomstructuur, vouw het element Groepen uit.

2. Selecteer Lockdown Groepen.

3. In de werkbalk, klik op het pictogram +

ﬂmumm b
Name [Lndm&m!
Deseription
Operators Immunaty
Total of Operaters - 0 Eda Total of Immune Users - 0 Edn
Doors and Outputs Lockdown Defautt Time
Edn Unbmaed 020000 -
Lockdonn Caeds
=X o,
Protocel Nome Issue Number  Sae Code  Facilty Code - Caed 1D Cod Type =
Cancel

4. Typ een naam en beschrijving voor de Lockdown groep in de desbetreffende velden.
5. Om operatoren aan de groep toe te voegen, zie Add/Edit Operators within Lockdown Group.

6. Om deuren en uitgangen aan de groep toe te voegen, zie Add/Edit Doors and Outputs within Lockdown
Group.

7. Om gebruikers met immuniteit toe te voegen aan de groep, zie Add/Edit Immunity Users within Lockdown
Group.

8. Om een nieuwe Lockdown kaart aan de groep toe te voegen, zie Add New Lock or Release Card to
Lockdown Group.

9. Om een bestaande lockdown kaart toe te voegen aan de groep, zie Add Existing Lockdown Card to
Lockdown Group.
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10. Om de lockdown tijd toe te voegen, typt of selecteert u de tijd in Lockdown Default Time.

8 Lockdown Group b
Name [Lodm@o\.pl
Description
Operatory Immunity
Total of Operaters - 0 Edn Total of Immune Users - 0 Edn
Doors and Outputs Lockdown Defautt Time
Edn Unbimaed 020000 -
Lockdonn Cardy
s X o,
Protocel Nome Issue Number  Sate Code  Faclty Code - Caed 1D Cord Type =
Cancel
. De standaard lockdown parameters zijn

® Operatoren - 0
® Gebruikers met immuniteit - O

¢ Standaard lockdown tijd - 2:00 uur

11. Klik op OK.

De nieuwe Lockdown groep verschijnt in het tabel overzicht.
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9.6.1.2. Eigenschappen lockdown groep bewerken

Om de eigenschappen van een lockdown groep te bewerken:

1. Selecteer in de tabelweergave de te bewerken lockdown groep.

= N —— —

e e S

. Be d#rH ORkD &6

- ——— [ W RS S — R — [Ra— [ S —
e 1 1 ¥ " 1 v

2. Selecteer [#=] (Groep Bewerken) in de menubalk.
Bewerk indien nodig de groepsnaam of beschrijving .

4. Het aantal in de groep gedefinieerde operatoren wordt getoond. Om te wijzigen, klikt u op Edit (zie
Add/Edit Operators within Lockdown Group).

5. Het aantal in de groep gedefinieerde deuren en uitgangen wordt getoond. Om te wijzigen, klikt u op Edit
(Add/Edit Doors and Outputs within Lockdown Group).

6. Het aantal in de groep gedefinieerde immune gebruikers wordt getoond. Om te wijzigen, Klikt u op
Edit (zie Add/Edit Immunity Users within Lockdown Group).

7. De in de groep gedefinieerde lockerkaarten wordt getoond. Om een nieuwe lockdown kaart aan de groep
toe te voegen, zie Add New Lock or Release Card to Lockdown Group.

8. Om een bestaande lockdown kaart aan de groep toe te voegen, zie Add Existing Lockdown Card to
Lockdown Group.

9. Om de lockdown tijd te wijzigen, typ of selecteer de tijd in Lockdown Default Time.

B Lockdown Grewp X
Name Lockdown Group 1
Desenption
Operators Imemunvty
Tota! of Operators - 2 Ede Total of Immune Users - 1 e
Dooes and Outputs Lockdown Defauit Teme
Tozal of Doors - 10 tqn Unlimted 000100 F‘j
Lock Cards
mEX W,
|| Protocot | Name Issue Number | Site Code  Fa
» Wiegand 26 bits
| Wiegand 26 bits

00 01 00

v

10. Klik op OK.
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9.6.1.3. Toevoegen/Bewerken van Operatoren in de Lockdown groep

Om Operatoren toe te voegen/ te bewerken in een Lockdown groep:

. Alleen operators met lees/wijzigingsrechten op lockdown kunnen worden toegevoegd.

1. In de eigenschappen van de groep venster, klik op Edit bij Operatoren.

B Lockdonn Greup
Name Lockdonn Group 1
Detenpbon

Cpenaton

Total of Operators -2

Eda

Doors and Outputs
Total of Doces - 10

tan

Aoty
Total of Immune Users - 1 fge

Lockdown Defavit Time
Unlimted 000100

2. Om operatoren aan de groep toe te voegen, selecteert u de gewenste operatoren in de rechtertabel en
klikt u op de bovenste pijl om ze naar de lijst links te verplaatsen. Om operatoren te verwijderen, doet u

het omgekeerde.

£ tse Openston
Selected Operators
hara Cyeratar Name Deparmant
* Uperel sl
Urer® 4 Cararsl

All Operators
Fame Oparatse Nava Dwperars
Vs 7, Cnyeee Caneal -
User 2§, Secunty B
User # 3, wed Genersd

00' o0
=3 Concet
3. Nadat u alle wijzigingen hebt aangebracht, klikt u op OK.
9.6.1.4. Toevoegen / Bewerken deuren en Uitgangen in de Lockdown groep:
Om Deuren en Uitgangen in de Lockdown groep Toe te voegen / te bewerken:
1. In het venster van de groep eigenschappen, klik op Edit bij Doors and Outputs.
B Lockdonn Greup x
Nome Lockdown Group 1
Desenption
Cperaton Imrunty
Total of Operators -2 da Total of Immune Uters - 1 fae
Doors and Outputs Lockdown Defauit Time
Total of Docrs - 10 fan Ailed {00000 []
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2. Om de selectie van deuren te wijzigen, selecteert u Doors. Om de selectie van uitgangen te wijzigen,
selecteert u Outputs. Vink deuren of outputs aan/uit die moeten worden toegevoegd/verwijderd van de
groep.

. Edit Doors and Qutputs

| Searct E

. Doors and Outputs
I_r:v 7] Network 1 -
| > (] 1\Panel AC-825IP

» | Network 2
» L] 2\Panel AC-825IP

3. Klik op OK nadat u alle wijzigingen hebt aangebracht.

9.6.1.5. Gebruikers met immuniteit toevoegen/bewerken binnen de Lockdown groep

Gebruikers met immuniteit zijn de gebruikers die tijdens een lockdown deuren kunnen openen.

. Een lijst van gebruikers met immuniteit moet voor elke lockdown groep afzonderlijk worden

geselecteerd. Er is geen globale gebruikersimmuniteit voor lockdown groepen.

Om gebruikers met immuniteit toe te voegen/ te bewerken binnen een Lockdown groep:

1. Inhet venster Groep Eigenschappen, klik op Edit bij Immunity.

€ 6o Usess x
Selected Users All Users
- DT h ] (ngeae Coran =
Uter = § Sacurty Gavernl
User # ), weld Gaverw
0 0
te Concet

2. Om gebruikers met immuniteit toe te voegen, selecteert u de gewenste gebruikers in de rechter tabel
en klikt u op de bovenste pijl om ze naar de lijst aan de linkerkant te verplaatsen. Om gebruikers te
verwijderen, doet u het omgekeerde.

3. Nadat u alle wijzigingen hebt voltooid, klikt u op OK.
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9.6.1.6. Nieuwe vergrendelings- of vrijgavekaart toevoegen aan Lockdown groep

Je moet ten minste twee lockdown-kaarten definiéren. Eén lockdown kaart initieert een lockdown en de andere
lockdown kaart geeft een lockdown vrij. De kaarten moeten op een veilige plaats worden bewaard voor gebruik in
noodgevallen. Een lockdown kaart kan door verschillende gebruikers worden gedeeld.

Om een nieuwe lockdown kaart toe te voegen aan een lockdown groep:

. U kunt geen bestaande kaart in het systeem gebruiken om een nieuwe lockdown/vrijgave kaart te maken.

1. Om nieuwe lockdown kaarten aan de groep toe te voegen, selecteert u voor een vergrendelingskaart && of voor

een ontgrendelingskaart & .

% Lockdown Card x

Holder Mame Lackdown Holdar Nama
Protocol Wiegand 26 bits -
lssue Number

Site Code

Facility Code 0

Card ID Do

Cancel

2. Voer voor elke nieuw toe te voegen lockdown kaart de vereiste configuratie voor de kaart in de volgende velden in:
® Naam

® Protocol

® Uitgifte nummer
® Site Code

® Facility Code

¢ KaartID

3. Nadat u alle wijzigingen hebt aangebracht, klikt u op OK.
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9.6.1.7. Bestaande lockdown kaart toevoegen aan lockdown groep

Om een bestaande lockdown kaart aan een lockdown groep toe te voegen:

1. Om een bestaande lockdown kaart aan de groep toe te voegen, klik in de werkbalk op het pictogram [J .

Het venster Lockdown kaart toevoegen toont de bestaande kaarten.

(3} Add Lockdown Cards

Wiegand 20 bty
Wiegand 26 bas

|

DrBg 8 CONMA Ped0er Pere 10 GrouD Dy 1Nt ColMn

Name Istue Number  Sne Code | Fachty Code | Cand 1D

L]
6

Card Type =

45643 Lock
56 Unlock

2. Selecteer de kaarten die aan de Lockdown groep moeten worden toegevoegd en klik op OK.

9.6.2. Lockdown Groepen gebruiken

Lockdown groep operaties kunnen op de volgende manieren gecontroleerd worden:

1. Met behulp van speciaal geconfigureerde toegangskaarten om een vergrendeling te initiéren of vrij te geven.

. Een lockdown kan worden geinitieerd met een lockdown kaart of met de AxTraxPro

Management Software client op alle lezers in het systeem.

. Telkens wanneer een lockdown kaart een lockdown initieert, wordt de lockdown timer gereset
en begint hij opnieuw te tellen. De standaard vergrendelingstijd is 2 uur.

. Tijdens een lockdown kunnen de opgegeven deuren en uitgangen die in de lockdown
zijn ingesteld, alleen worden geopend door geautoriseerde gebruikers, vanuit een
lockdown-bypass of door een geautoriseerde operator.
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1. AxTraxPro Management Software gebruiken.

Handmatig lockdown starten met de AxTraxPro Management Software:

1. Selecteer in de tabelweergave de gewenste lockdown groep.

A +ERXR XD A6

I Name i Description l To
| Lockdown Group 1 2
| Lockdown Group 2 2

2. Klik op het Lockdown Group & pictogram.

A&+ XD A6

Als een lockdown groep niet in een kleur wordt weergegeven is de lockdown groep geopend.

‘ Lockdown Group ;
3. Vink/ontvink de deuren die moeten vergrendeld worden.
8 Lockdown Operation - X
Geoops Tine
Unlmnited
Lockdown Geoup 2 020000 .
Reason
| Doors and Outputs Lockdown | DoorStatus | Output Status | Remairing Teme
[ v [/ Network2 -
v [ 2Panel AC-82519
V| 2\Panel AC-825P\Door 1 Release  Ciosed 174557
| 2Panel AC-825P\Door 2 Release  Closed 17:45:57
V| 2Panel AC-829P\Door 3 Relesse  Ciosed 17:4557
Select None Cancel Lockdown |
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4. Om de lockdown tijd in te stellen vinkt u het Tijd vinkje naast Onbeperkt uit en selecteert u de tijd.

5. Kilik op Lockdown.

Time
Unlimited
[ 020000 l

01 59 59

= 02 00 00
hours ming SECE

lizse 03 01 o1

fhose

A&/ +EX XD A&

Lockdown Group 1

j Lockdown Group 2 :

. Wanneer een lockdowngroep rood gemarkeerd is, zijn alle deuren van de lockdowngroep vergrendeld

Een lockdown uitschakelen en gespecificeerde deur(en) vrijgeven met de AxTraxPro Management

Software:

1. Selecteer in de tabelweergave de gewenste Lockdown-groep en klik op het pictogram a Release Group.

A6 +EX/GXO A6
| Release Group

AxTraxPro™ V28.0.1.12 Desktop Client

Gebruikershandleiding

Pagina 98] 185



2. Aanvinken/ Uitvinken van de deuren die open moeten zijn.

8 Lockdown Operation

3. Klik op Release.

Geoups
Lackdonn Growp 2
Reason
|| Dooes and Outputs [Lockdown | Door Staws | Output Satus | Remaeing Teme |
b v 7 Network 2
v 1 DPanel AC-8251P
2\Parel AC-825!P\Doer 1 Lockdown Closed 01:5628
v 2Parel AC-825IM\Docr 2 Lockoown Closed 01:56:28
V| 2Parel AC-825/\Doer 3 Lockgown Closed 01:56:28
Select Nove Cancel Release
4. Klik op Release om de lockdown op te heffen.
Warning x

of

Are you sure you want to release the lockdown?

Release Cancel

5. Klik op No om het opheffen van de lockdown te annuleren.

A +EX X0 A&

Name Description
| Lockdown Group 1
Lockdown Group 2
{ Lockdown Group 3
. Wanneer een lockdown-groep geel gemarkeerd is, is slechts een deel van de deuren in

de lockdown-groep vergrendeld.
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Om handmatig een lockdown te omzeilen voor een bepaalde periode en voor slechts één
bepaalde deur met de AxTraxPro Management Software:

Met deze stap kunnen gebruikers met geautoriseerde toegangsrechten een deur openen en
buitengaan.

1. Selecteer in de tabelweergave de gewenste lockdown groep en klik op het pictogram Manual Lockdown.

A& +mX SAO A&

| Manual Lockdown
2. Vink de te openen deur aan/uit.
B teckdown Openation = X
Groups Time
Wareshoute - o - secs
Doors and Outputs Lockdown Doce Status  Output Status  Resnaining Time
* 4 v Network )
4 v 1\Panel AC-B250
v 1\Panel AC-8251M\Door 1 Release Closed
v 1\Panel AC-825MDoor 2 Releare Closed
v 1\Panel AC-825IMDoor 3 Release Closed
Cancel Open
3. Typ of selecteer de tijd
lu.q - SECE
02 -
br Status | Remaining Time
03
e
e
e 04
TECE
05
06

. De tijJdwaarde is in seconden.

4. Klik op Open.
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Om een gebeurtenis te definiéren die automatisch de lockdown start:

1. Selecteer in de tabelweergave de gewenste lockdown groep en Kklik op het Settings icoon in de werkbalk.

4+ X X0 86

‘ Settings

2. Selecteer de Input en het Event dat de lockdown voor die groep initieert.

O Settngs

N

00g # COLMN Pedder Dere 10 OrOUD Dy 1Nt colrn

| Descrgpeon

3. Kilik op OK.

. Elk AC-825IP netwerk moet specifieke lockdown ingangen hebben.
Om een grafiek van de lockdown te zien:

1. Klik op het pictogram @‘ Charts (Grafieken).

S +RR KO 86

(1
|

| Charts [
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2. Om de grafiek (Chart) te sluiten, klikt u op het pictogram ®‘

e +uXOX0 &5

e S Owort Owtpats
aaee gt

B L o 4
Toeak
—-
L

Locedown Cante

& e e

Moo Carty
® bttt

Om een melding over een lockdown te ontvangen:

1. Kilik op het pictogram * Notification.

A R XD G6

| ] Notifications [

2. Vink de “Enable Lockdown Notifications” aanvink box aan.

& Notifications X

[ ] Enable Lockdown Notifications

OK

3. Klik op OK.

9.7. Definiéren Kaart + Kaart Groepen

Kaart + Kaart modus is een beveiligde modus waarbij twee kaarthouders (gebruikers) toegang moeten verlenen tot
een bepaalde lezer.

. Deze functie is niet beschikbaar voor AC-215 toegangscontrolepanelen.
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9.7.1. Toevoegen van een Kaart + Kaart groep
Eerst moet u een Kaart + Kaart groep creéren.

Om een Kaart + Kaart groep toe te voegen:

1. In de boomstructuur, vouwt u het element Groepen uit.

2. Selecteer Kaart + Kaart Groepen.

3. In de werkbalk, klik op het pictogram +

4. In het veld “Description”, brengt u de naam in voor de Input groep.
5. Kilik op OK.

Het venster wordt gesloten en de nieuwe kaart + kaartgroep verschijnt in het weergavegebied.

9.7.2. Gebruikers toevoegen aan een Kaart+kaartgroep
Zodra een Kaart + Kaart-groep is aangemaakt, moet u er gebruikers aan toevoegen.
Om gebruikers aan een Kaart + Kaart-groep toe te voegen:

1. In de boomstructuur, vouw het element Afdelingen/Gebruikers uit, en selecteer een Afdeling die de
gebruikers bevat die u aan de Kaart + Kaart groep wilt toevoegen.

2. Selecteer een gebruiker in het weergavegebied.

3. Inde werkbalk, Kklik op het pictogram ['GT'I

4. Inhet tabblad Algemeen in het venster “Gebruikerseigenschappen”, selecteert u de Kaart + Kaart
groep vanuit de uitvouw lijst “Kaart + Kaart Groep”.

5. Klik op OK.

6. Herhaal dit proces voor elke gebruiker die u aan een bepaalde Kaart + Kaart-groep wilt toevoegen.

9.8. Voertuigen toegangsgroepen

De Vehicle Access Group wordt gebruikt voor het definiéren van auto's voor LPR.

De functionaliteit zal in toekomstige versies van de handleiding worden besproken.
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9.9. Toevoegen van Voertuigen parking

Met de optie Car Parking management kunt u groepen instellen met een beperkt aantal gebruikers die
toegang hebben tot een bepaald gebied. Bijvoorbeeld een parkeerplaats die verschillende bedrijven bedient
en elk bedrijf heeft een bepaald aantal parkeerplaatsen. Met deze optie kunnen we voor elk bedrijf een limiet
instellen en wanneer de limiet is bereikt, wordt geen toegang meer verleend. Deze functie is gebaseerd op
een teller die het aantal gebruikers in een bepaald gebied bijhoudt.

. Deze functie is niet beschikbaar voor de AC-215 toegangscontrole panelen.
. Per paneel kan slechts één parkeergebied worden toegevoegd.
. Een parkeergebied kan alleen worden toegevoegd als er eerder een toegangsgebied

is gedefinieerd (zie Adding Access Areas).

Om een Parkinggebied te definiéren:

1. Creéer een toegangsgebied met een Ingang en Exit lezers (zie Adding Access Areas).

2. In de boomstructuur, klik op Car Parking.

3. Inde werkbalk, klik op het pictogram +

Car Parking 3
Description
Car Parking 2
Access Area
| Access Area 1.1 v

Checked by Area Maximum Counter
© Access Area ! ca)

() User Groups

4. In Description, brengt u de naam in voor de parkingzone.

5. InAccess Area, selecteert u de desbetreffende toegangszone die u gedefinieerd hebt Adding Access Areas.
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6. In het“Checked by” gebied, voert u een van volgende mogelijkheden uit:
a. Selecteer “Access Area”.

i. In Area maximum counter, selecteert u het maximum aantal beschikbare parkeerplaatsen
in dat toegangsgebied.

ii. Klik op OK.
b. Selecteer “User Groups”.
i. Klik op OK.

ii. In de boomstructuur, vouwt u het element “Car Parking” uit en selecteert u het
parkeergebied dat u juist gecreéerd hebt.

i, In de werkbalk, Kiikt u op het pictogram S

Car Parking Group .
i
AT I
Grougs Huster Grong mnimum courier
u e (e 255 u S
Fesel Few o Cancel

iv. In Description, voert u een naam in van de parkeer-subgroep.
v. In Group maximum counter, selecteert u het maximum aantal parkeerplaatsen voor deze parkeergroep.

vi. Klik op OK.

vii. In de Boomstructuur, vouwt u het element Departments/Users uit en selecteert u de
Afdeling die de gebruikers bevat die u wilt toevoegen een de parkeer-subgroep.

viii. Selecteer een gebruiker in het weergavegebied.

ix. In de werkbalk, Kiik op het pictogram  [§%]

X. In het tabblad Algemeen in het User Properties venster, selecteert u de sub-groep Car
Parking vanuit de Car Parking Group uitvouw menu.

xi. Klik op OK.

xii. Herhaal de stappen vi tot en met xi voor elke gebruiker die u aan een Parkeergroep wilt toevoegen.

7. Selecteer AC Links.

| AC Networks\Network 2\2\Panel AC-8251P\AC |

=[] AxTrax Pro . g b 4

£ ¢fa AC Networks
£ 453 Network 2 | Enable
= B 2\Panel AC-825IP :
B Oocors
[@ Readers
&, Inputs
1, Outputs

fc i
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8. In de werkbalk, klik op het pictogram +

9. Inde lijst Source Type, selecteer Car Parking.

AC Link
Seurce Tipe Destination Parel
Car Padarg v I None
Destraton Trpe
Accons hea v Now
Evert Destrnaton
rter to Full ores state v Nore
Evert Desorgton Qperaton
[Grtar s Ful s e | [Norw
) Ensbies
[ Gererste slam
Time 2one
Never
Hoow

10. Beheren van gebruikers

Elke gebruiker is gekoppeld aan een afdeling. Voor elke gebruiker slaat AxTraxPro contactgegevens, bijbehorende
kaartgegevens en toegangsrechten op.

10.1. Toevoegen van afdelingen

Om een Afdeling toe te voegen:

1. In de boomstructuur, vouw het element Gebruikers uit en klik op het element Afdelingen/Gebruikers.

2. In de werkbalk, klik op het pictogram +

Description

[P ———— |
M

Department 2

| ok

| [ Concel |

3. Inhet veld “Description”, brengt u de naam in van de afdeling en klikt u op OK.

Het venster sluit en de nieuwe Afdeling verschijnt in het weergavegebied.
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10.2. Een reeks gebruikers en kaarten toevoegen

Men kan ook een reeks gebruikers en kaarten in één keer toevoegen en het volgende definiéren:
* Het type lezer dat nodig is om de kaart te lezen
[ ]

Het aantal aan te maken kaarten.

® Of voor elke nieuwe kaart een gebruiker moet worden aangemaakt

Om gebruikers en kaarten toe te voegen:

1. In de boomstructuur, selecteer het element Gebruikers.

2. In de werkbalk, klik op het pictogram 'ﬁ

Add Users and Cards [ x|
Please note that the mass addtion of users takes time, depending on the amount of users, panels, and 50 on. Duing this tme, the clert wil
not respond . Please wat patiently urtl the process finishes
VSdeame Sequertial Cards
{Add Users and Cards ] | Cord Proloodt
' Wiegand 26 bas v
Quantty Stant from (1 To 65535) Facity Code (0 To 255)
h -: 1 2 0 o
Sequential Users
General [ PN Code Links
::' ” 1000 : [[J Access Grarted Command
z [[] Access Dented Command
Access Growp - 4 I Dots
Unauthorized vl [ Hendcapped
Vaid Date User Selected Output Group
Pgte 'F"m None v
Artioamback bmmunty (3020 O] 0w i)
= 0 ust Courter
[ Extended Door Open Time 9/30/2020 2359 ¢ (] Enable 1 S (10 1000)
0K Cancel

3. Configureer de kaarteigenschappen zoals vereist overeenkomstig de veldbeschrijvingen in de onderstaande tabel:

Veld Beschrijving
Selectie Type Selecteer wat zal worden toegevoegd: Gebruikers en kaarten, gebruikers of kaarten

Aantal Typ of selecteer het aantal toe te voegen kaarten/gebruikers

Definiéren van de kaarteigenschappen:

Lezer Type: electeer het type lezer dat geschikt is voor de nieuwe kaarten die worden

toegevoegd
Opeenvolgende kaarten

Begin vanaf: Typ het nummer van de eerste kaart in de set

Facility code: Typ de facility code voor deze kaarten. Dit veld is niet
beschikbaar voor alle type lezers
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Veld Beschrijving

Definieer de algemene eigenschappen van de gebruiker:

Sequenti€le gebruikers > Algemeen

Sequentiéle gebruikers> Rechten

Sequentiéle gebruikers > PIN Code

Sequentiéle gebruikers >

geldigheidsdatum

Sequentiéle gebruikers > Linken

Sequentiéle gebruikers> Teller

4. Klik op OK om het venster te sluiten.

Afdeling: Koppel de nieuw aangemaakte gebruikers aan een afdeling

Toegangsgroep: Koppel aan de nieuw aangemaakte gebruiker(s) aan een Toegangsgroep

Klik op _ﬁ om de gebruiker toe te voegen aan een aangepaste toegangsgroep binnen alle
beschikbare lezer

Definieer de eigenschappen van de rechten van de gebruiker::

Antipassback Immuniteit: Selecteer hoe eventuele antipassbackbeperkingen
moeten worden opgeheven: Nooit, Altijd, volgens tijdzone

Verlengde deur openingstijd: Selecteer om de verlengde deur optie te activeren
gedefinieerd voor elke deur

Selecteer om automatische pincodes te definiéren, kies tussen:

Start vanaf: Sequentiéle pincode vanaf een vooraf gedefinieerd nummer op basis van een
gedefinieerd aantal cijfers.

Willekeurig: Willekeurige pincodes waarbij de enige definitie het aantal

PIN code cijfers is.

Bepaal de geldigheid van het toegangsrecht:

« Van: Definieer de datum en tijd om te beginnen met het verlenen van toegang

Tot: Selecteer om een einddatum te definiéren voor de geldigheid van het toegangsrecht en definieer
vervolgens de datum en tijd

Selecteer om bijbehorende AC Linken te definiéren:

.

Access Granted check box: Activeer een door de gebruiker gedefinieerde
reeks inputs of outputs voor gebeurtenissen waarbij toegang wordt verleend

Access Denied check box: Activeer een door de gebruiker gedefinieerde set van
ingangen of uitgangen voor gebeurtenissen waarbij toegang wordt geweigerd

Handicapped check box: Een speciale uitgang activeren korte tijd nadat de deur is
ontgrendeld. De uitgangen worden ingesteld in het AC Linken venster.

User selected Output group: Selecteer een uitgangsgroep voor deze gebruiker. De uitgangen
worden geactiveerd telkens wanneer de gebruiker een deur betreedt.

De bewerkingen, ingangen en uitgangen worden gedefinieerd in het
venster AC Linken (zie Adding Panel Links).

Selecteer Inschakelen om de teller optie te gebruiken en typ of selecteer vervolgens het teller nummer
dat voor de eerste gebruiker moet worden gebruikt

Het proces kan enkele minuten duren, waarna een dialoogvenster meldt dat de bewerking is

voltooid.
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10.3. Weergeven van gebruikers

Gebruikers kunnen worden weergegeven in een lijst of als een groep kaarten.

Om de gebruikers in een lijst te zien:

1. In de boomstructuur, selecteer de Afdeling van de gebruikers die weergegeven moeten worden.

2. Kilik op het pictogram E Lijst.

4%+ @

First Name Last Name User Number | Access Group

: ’ George Konungn K | Master
Rimon Shajrami 2 | Master
.Cumelo Piknez 3 Unauthonzed
:)ulae Robert 4 Master
Tamer Kidron 5 Unauthonzed
.ake farer 6 | Mastar

| [ comer shamam 7 | Master

' bob mary 8 | Master

Om de gebruikers als groep kaarten te zien:

1. In de boomstructuur, selecteer de Afdeling van de gebruikers die weergegeven moeten worden.

2. Klik op het pictogram 4§ Card.

as + =]

Drag a column heacer here 10 group by that column Q
Komangi, George A | | Shayraws, Rimon ~ | | Pinez, Cormella »
Name ‘ Name Name

George Komangt Rimon Shajyram Carmella  Piknez
User Number 1 User Number 2 User Number 3
Access Group Access Group Access Group
Master e Master 12| Unauthonzed | &
Access Level Access Level Access Level
| Dvsabled |2 Disabled I3 Dusabled
farer, alice - shamam, tomer " marly, bob
Name Name Name
e facer tomer thamam bod macly
3 User Number 6 User Number 7 User Number &
e Access Group | Access Group Access Group
Master . | Master b2 Master
Access Level Access Level Access Level
| Access Level 6 2 Disabled 3 | Access Level 9
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10.4. Een individuele gebruiker toevoegen

Om een individuele gebruiker toe te voegen:

1. In de boomstructuur, vouw het element Gebruikers uit.

2. Vouw het element Afdelingen/Gebruikers uit, en selecteer een afdeling voor de nieuwe gebruiker..

3. Inde werkbalk, klik op het pictogram +

4. Voer de benodigde gebruikersgegevens in met behulp van de tabbladen die in de onderstaande sub-secties
worden beschreven.

5. Kilik op OK.

Het venster wordt gesloten en de nieuwe gebruiker verschijnt in het weergavegebied.

10.4.1. Algemeen

Het tabblad Algemeen toont:

® Gebruiker identificatie informatie

® Geldigheidsinstellingen voor de gebruiker

®* Toegangsrechten voor de gebruiker

User Properties d
General  Credertils  Detals
Photo
l-!“m User Mumber 1% 2000000000}
l ] e &
D'“""'“ P Accens Growp
Ganaed Unauthoared v -
Car Parking Growo ) Card + Card Growp
None e Nene v
ertfaton Access Level
[ ] Disabled v
Vil Dats
From & COuvw
i [mm @] 82920
o i 2259
e e Courter Eral Norbcars
Pt [ Bt Courter Ve Os
Hoambeck sty [Z] Set New Courter ! (110 1000
Never v
Uk [ User Dusl Auhertcation Ovesde on Feader
[ Bstended Door Open Time O A Gearsed C
Ao Open. [[] Access Deried Command
Farver
Supported only on AC-8251P [ Handcacoed ‘
() weeviock ity e
Lockdown mmunty 0 Lockdown Groupa tare
N oK Cancel
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Het tabblad Algemeen worden bescheven in de volgende tabel:

Veld | Beschrijving

Foto > Toevoegen

Klik om een foto van de gebruiker toe te voegen, of om een bestaande foto te
verwijderen.

De geselecteerde fotoverhouding moet 1,25 H x 1,00 L zijn, anders kan de foto
vervormd worden.

Zorg ervoor dat de foto goed gedraaid is voordat u hem toevoegt.

Voornaam Typ hier de voornaam van de gebruik

Middelnaam Typ hier de middelnaam van de gebruik

Achternaam Typ hier de naam van de gebruiker

Gebruikersnummer Typ een uniek gebruikersnummer om de gebruiker te identificeren.
Afdeling Selecteer de afdeling van de desbetreffende gebruiker
Toegangsgroep Selecteer de toegangsgroep van de gebruik

Standaard staat deze op: Geweigerd

Klik op .ﬂ om de gebruikers toe te voegen aan een aangepaste toegangsgroep
binnen alle beschikbare lezers en in kaart gebrachte Terminals.

Voertuigen parking groep

Selecteer om een gebruiker toe te voegen aan een gedefinieerde voertuigen
Parkeren groep.

Kaart + Kaart Groep

Selecteer om een gebruiker toe te voegen aan een Kaart + Kaart groep.

|dentificatie

Toegangsniveau

Voeg tekst toe om de gebruiker te identificeren
Selecteer het toegangsniveau

Er kan geen toegangsniveau worden geselecteerd voor
een gebruiker in een Toegangsgroep "Geweigerd".

®

Access Group Unauthorized does not support Access Level.
Access Level has been disabled.

Kleur

Klik om te selecteren welke kleur moet worden gebruikt om deze gebruiker te
markeren wanneer de gebruiker toegangsevents genereert.
Gebruikersmarkering moet worden geactiveerd in Extra > Opties > Algemeen
tabblad.

Locatie

Klik om een loghoek weer te geven van deuren die door deze gebruiker zijn
geopend.

Geldigheidsdatum > Van

Geldigheidsdatum > Tot

Selecteer de datum/tijd waarop de toegangsrechten van de gebruiker beginnen.
Selecteer de datum/tijd waarop de toegangsrechten van de gebruiker eindigen.
Dit veld is alleen beschikbaar als het selectievakje is ingeschakeld.

. Voor AC-215 panelen wordt alleen de datum herkend; de
ingevoerde tijd wordt niet herkend. Ook de datum "Tot"
maakt geen deel uit van het geldige gebied.

Teller > Activeren

Selecteer om een teller voor toegangsrechten in te stellen voor deze gebruiker (zie
Configureren Gebruikers Tellers). Wanneer de teller op nul staat, dan heeft de
gebruiker geen toegang meer.

Teller > Nieuwe Teller instellen

Selecteer om een nieuwe aftellende teller waarde voor deze gebruiker in te stellen
(zie Gebruikers tellers configureren).

Teller > Teller waarde

Selecteer een nieuwe teller waarde voor deze gebruiker.
Dit veld is alleen ingeschakeld als het selectievakje Nieuwe teller instellen is
aangevinkt.

E-mail meldingen > Activeren

Selecteer om e-mailmeldingen naar het e-mailadres van de gebruiker te sturen, dat
is gedefinieerd in het tabblad Details (zie tabblad Details)

Rechten > Antipassback
immuniteit

Selecteer om eventuele Antipassback beperkingen voor deze gebruiker op te
heffen.

® Nooit
® Altijd

® Gebruiker gedefinieerde tijdzone
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Voor een AC-215 paneel, zal enkel Always werken

Rechten > Verlengde Deur Selecteer om deze gebruiker recht te geven op een verlengde deur
Openingstijd ontgrendelingstijd. De verlengde duur wordt ingesteld voor elke deur (zie AC-8251P)

Rechten > Auto Open Bij het definiéren van gebruikerseigenschappen kunt u bepalen

dat bepaalde uitgangsgroepen automatisch actief zijn (zie
Automatisch Opening voor Output groepen).

Rechten > Interlock Immuniteit Hiermee kan de gebruiker deuren binnen de betreffende

toegangsgroep openen, ongeacht de status van de
vergrendeling

Deze functie werkt alleen voor AC-825IP

Linken > Toegang Geautoriseerd | Selecteer om een linken regel te activeren die wordt geinitieerd door
Commando commando's met toegang voor deze gebruiker (zie Toevoegen van Paneel
Linken).

Linken > Access Geweigerd

Selecteer om een linken regel te activeren die wordt geinitieerd door
Commando

commando's voor geweigerde toegang voor deze gebruiker (zie
Toevoegen van Paneel Linken).

Linken > Mindervaliden Selecteer om een specifieke uitgang te activeren korte tijd nadat de deur

is ontgrendeld (zie Toevoegen van Paneel Linken).

Linken > Gebruiker

lecteer een uitgangsgroep voor deze gebruiker. De uitgangen worden
Geselecteerde Output groep Selecteer een uitgangsgroep voor deze gebruiker. De uitgangen worde

geactiveerd telkens wanneer de gebruiker een deur betreedt, zoals
gespecificeerd in het venster Linken (zie Toevoegen van Paneel
Linken).

Dubbele gebruikersauthenticatie

Omschakeling op lezer Selecteer om de door het systeem gedefinieerde dubbele authenticatie op te heffen.

® Force Time Zone: De gebruiker moet twee referenties
voorleggen, ook al vereist de lezer dit niet.

Om deze functie actief te maken, moet het selectievakje Dubbele
authenticatie modus in het lezersvenster

® Time Zone Immunity: De gebruiker krijgt toegang per één geloofsbrief

en niet per twee geloofshrieven, ook al staat de lezer mogelijk in de
modus "User Dual Authentication".
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10.4.1.1. Automatisch openen van uitgangsgroepen

Bij het definiéren van gebruikerseigenschappen kunt u instellen dat bepaalde uitgangsgroepen automatisch
actief worden.

. Uitgangen die deze functie moeten activeren, moeten altijd in de status Actief

staan in het "Gebeurtenisfilter" (Paneel eigenschappen > Optie).

Om Automatisch openen voor uitgangsgroepen te definiéren:

1. Klik in de sectie Rechten op Auto open.

Supported only on AC-825IP
[[] interdock Immunity
Lockdown Immunity: 0 Lockdown Groups

2. Voor elke uitgangsgroep geselecteerd in de Output Group drop down::
a. Selecteer een tijdzone in het vervolgkeuzemenu Tijdzone.
b. Selecteer in het vak Tijd een duurtijd van de activering.

c. Selecteer en verplaats de gewenste lezers met behulp van de pijlen.

1\Panel 1\Reader 1
1\Panel 1\Reader 2
1\Panel 1\Reader 3

1\Panel 1\Reader 4 E

[ ok || cance

3. Klik op OK.
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10.4.2. Credentials Tabblad

Gebruik het tabblad Credentials om tot 16 kaarten aan elke gebruiker te koppelen en om de PIN-
codes van een gebruiker toe te wijzen.

Vit Prmgantoe a
Tavery TmdeTan et
Cwtate
[ [T S i [y [T Crurnal Tog [T T
Wi Wi <] @ - Frgegmm - P2 el (e
Wy 26 14 v ] m o nLE w (hawe |
S e - | G mm ] = e
Wegerd 2 s * | m b W = e~
g 2 s - I k] L - e -
=T | ] T P . -
v [Wegrd = ] - [hawe -
Bt Fegeaert Tevest et Face T el Yo Dk, Fraies Ervnd e L Pl S L
P G Turvn P Lo
Plurtar of Digiin s B (9 M of Digin i Lo
i Pk MY Lt i 3 [ Bty P Cote
e ox Caremd

Veld Beschrijving

Details

Toont de verschillende eigenschappen van de credential die aan het
systeem is toegevoegd voor de gebruiker

. De velden Issuenummer en Locatiecode zijn alleen
beschikbaar als het geselecteerde protocol "Rosslare 38-
Bit (Rosslare Proprietary)"

Details > Registreren vanaf vingerprint

Klik om de vingerafdruk van een gebruiker te registreren (zie Enrolling a User’s Fingerprint)

Details> registreren vanaf kenteken

Klik om een kenteken te registreren (zie Enrolling a License Plate)

Details>Registreren vanaf face

Klik om een gezicht van een terminal te registreren (zie Enrolling a Face from a Terminal)

Details>Registreren vanaf desktop lezer

Klik om gegevens te registreren met een desktoplezer (zie Enrolling a License Plate)

Details > Toevoegen uit lijst

Klik om een gebruiker aan een kaart of meerdere kaarten te
koppelen (zie Associating a User to a Card).

E Voordat u een gebruiker aan een kaart kunt koppelen,
moet u er zeker van zijn dat de kaart aan het systeem is

toegevoegd (zie Auto Opening for Output Groups)

Alle kaarten binnen de door de gebruiker gespecificeerde faciliteitscode
worden opgesomd

PIN code / Duress PIN code

Definieer PIN-code en Duress PIN-code opties
e Aantal cijfers: Selecteer de lengte van de PIN-code voor deze
gebruiker
e Code: De 4- tot 8-cijferige PIN en/of Duress PIN code
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e  Willekeurige PIN Code: Klik om automatisch een willekeurige PIN
te genereren

Met AxTraxPro kunnen alle cijfers inclusief nullen voor de PIN
code/Duress PIN code worden ingesteld.

10.4.3. Details Tabblad

Het tabblad Details bevat gedetailleerde contact en identificatie details aangaande deze
gebruiker.

Ty
The Details tab fields are described in the following table:
Veld | Beschrijving
Telefoon Breng het telefoonnummer in van de gebruiker op kantoor.
Mobiel Breng het mobiel telefoonnummer in van de gebruiker.
Fax Breng het faxnummer in van de gebruiker.
E-mail Breng het e-mailadres in van de gebruiker (maximaal 100 tekens).
Adres Beng een postadres in voor de gebruiker
Thuis telefoon Breng het telefoonnummer van thuis in van de gebruiker.
Nummerplaat voertuig Breng het voertuigenkenteken in van de gebruiker.
Titel Breng de titel in van de gebruiker (bijv. "Mr.").
Datum indiensttreding Voer de datum in waarop de gebruiker in dienst is getreden.
Nota’s Breng eventuele aanvullende informatie in.
Details Klik om de map met aanvullende gegevens van de gebruiker te openen.
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10.5. Beheren van kaarten

Toegangskaarten worden handmatig aan het systeem toegevoegd. De registratie van een kaart
gebeurt via een desktoplezer of een UHF-lezer. Zodra een kaart aan het systeem is toegevoegd,
kan zij aan een gebruiker worden gekoppeld.

Om kaarten handmatig toe te voegen

1. Inde boomstructuur Users, selecteert u Cards.

=[] AxTrax Pro
53 AC Networks
B AccessLevels
&7 Firmware Update
) . Biometrics
- Video Integration
-85 Timing
(#) #a8 Groups
=) t: Users
&-# Departments/Users
34 Genenal
28 Fifa gamers
2% Youtube group
@ Visitors
@ User Filter
&) §% Vehicle Types
% Car

- o

2. KIlik op het pictogram ! Insert Cards manually

A% [Powx

| L
Insert Cards manually
4 @

3. Typ of selecteer de Quantity, het nummer voor de eerste kaart en de Facility Code in het
desbetreffende vakje?

Al Cards -
P addton of . amourt of usens. panels. and 10 on. Dumng this time. the clert wil
ot sipond Please
Selection Type Sequertil Crte
T U Cond Prsocal
Wiegand 26 bts ~
Cuartty St o (1 To 65838)
1

Facty Code @ To 255
w0 *

¥ &

G
Unwommy o .
g

4. Klik op OK.
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Om de kaarten te programmeren via een desktop lezer:

1. Inde boomstructuur Users, selecteert u Cards.

=[] AxTrax Pro
@53 AC Networks
B AccessLevels
#¢ Firmware Update
- § Biometrics
G- Video Integration
@83 Timing
[+-#88 Groups
g4 Usess
& & Departments/Users
38 General
8 Fifa gamers
“ Youtube group
@ Visitors
@ User Filter
=% Vehicle Types
&% Car

- e

2. Klik op het pictogram m Enroll from Desktop Reader
4&] Enroll from Desktop Reader L
:

3. Selecteer het type Desktop Reader, Protocol, en COM Port uit de desbetreffende lijst.

Enrall from Desktop Reader n
Desktop Reader Type

DR-6255/MD-03 w

Protocol
| Wiegand 26 bits ad|
COM Pedt _
Nane >

ALL ~ Set Conhguration
Select All
Select Hone
[ Clear
ok || Concel

4. Als de DR-U955BT is geselecteerd bij Type desktoplezer, dan moet u ook het

technologietype selecteren uit het drop down menu en op Configuratie instellen
klikken.
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5. Programmeer een kaart door deze aan de lezer voor te leggen. Elke geprogrammeerde kaart verschijnt in het
scherm.

4215317
V) 42,9422

6. Selecteer de toe te voegen kaarten (toegevoegde kaarten zijn standaard geselecteerd).

7. Kilik op OK.

Om kaarten van een UHF-lezer te registreren:

1. Inde boomstructuur Users, selecteer Cards.

=[] AxTrax Pro
)543 AC Networks
B AccessLevels
&9 Firmware Update
w-§ Biometrics
- & Video Integration
83 Timing
)-8 Groups
-4 Users
= 4 Departments/Users
34 General
2% Fifa gamers
#& Youtube group
@ Visitors
@ User Filter
&) ¢ Vehicle Types
% Car

= e [

2. Kilik op het pictogram ll Enroll from UHF Reader

A5 o o)X

User

Enroll from UHF Reader

3. Selecteer Protocol en COM Port van uit de toepasselijke lijst.

Enrcll from UHF Reader d

Protocol

| Wiegand 26 bts v

COM Fort _

|Ilwll ~

Read  Wiite
| SeectM |
| Select None |

Coc ][ emce

4. Klik op OK.
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10.5.1. Koppelen van een gebruiker aan een kaart

Nadat gebruikers en kaarten aan het systeem zijn toegevoegd, moet u elke gebruiker aan een kaart koppelen.

Om een gebruiker aan een kaart te koppelen:

1. Klik in het venster User Properties op het tabblad Credentials.

Lot e i Pty i il D¢ Craiurta Togw Dmimis kL]
- |Frgepnm ~ A3 Bl Aawe
= 1 |BLE - e v
- 2] |Carel ¥ s B
- m i - e
e
E L] | ! ——
b = | LoesePlre - MMIME  nawe
- EL ) w | e

Erwl P Frgeger Tomaral Bl . Py Tawarad Bl nar, T s Pavaies Erevl P Lwnist Pge by L

Pid Code Dorvem P e

Pt of e W B i Wb of Digin i ) L .

| L ] Paros. 14 Catn L [ | Raam e
Ll oK Carvmd

3. Klik op Add from List.
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3. Selecteer de kaart(en) uit de lijst Beschikbare kaarten die u aan de gebruiker wilt koppelen en verplaats
ze naar het rechterpaneel met behulp van de pijlen.

. Als er al een kaart aan deze gebruiker is gekoppeld, verschijnt deze in de lijst Selected
Cards.

4. Klik op OK.
U kunt eveneens, via de boomstructuur, het venster Add Cards openen.
5. In de boomstructuur, vouw het element Users uit en vouw het element Afdelingen/Gebruikers uit.

6. electeer een afdeling die de gebruikers bevat die u aan een kaart wilt koppelen en selecteer een
gebruiker uit de tabel.

7. Klik op het pictogram m

10.5.2. Kaartontwerp (Photo ID)

Met AxTraxPro kunt u badges ontwerpen voor massa printen en het ondersteunt connectiviteit met
digitale camera's voor beeldopname.

10.5.2.1. Een kaartsjabloon creéren

Om een kaartsjabloon aan te maken:

1. Inde Boomstructuur, vouw het element Gebruikers uit.

2. Vouw het element Cards uit, en klik op Card Design.

3. In de werkbalk, klik op het pictogram +

Descrption

Scale Orentation

© Inches 9 Landscape

0 Centimeters Portrat

Size

© 1D Card (33707 " 21257

12 190 Caed (3375°" 21759

) Customized (size set by user)

Width Height

400 Inches (Max4.00) 3000 Inches (Max3.00)
[ tee> | K (oo

4. Voer een beschrijving in voor de sjabloon en bepaal de schaal, oriéntatie en grootte.
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5. Kilik op Next.

00 10 20 30

e e P g W v gy

-
=]
el ey i WAt I e ] |

g
o

Ohck and drag the componerts from left and place them in the card area. Press Qd
ey and chck to sign muttiple components. Use nght cick 1o change the properties

e
gl

(o ][ omou ]

6. Klik met de rechtermuisknop op de achtergrond van het kaartgebied om de achtergrondkleur in te
stellen of om een bestand te selecteren om als achtergrond te gebruiken.

Background

Transparent
Edit

7. Sleep naar wens de velden links in het kaartgebied om de lay-out van de kaart te maken.

Rechtsklik op een veld in het kaartgebied om de volgende menu-opties weer te geven

Fant
Background
Transparent
Properies
Left Align
Center
Right Align

Edit
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9. Kilik op Properties om de rand te verwijderen en de veldgrootte te wijzigen.

0.490  (Max2.125)
Lt
0.135 (Max 3.365)

0.208 (Max 2.125)
SOl
1354 (Max 3.365)

E—r— ]

10. KIlik op OK om terug te keren naar het scherm Card Design - Fields.

11. Klik op OK om de kaartsjabloon op te slaan.

10.5.2.2 Een kaart beprinten

Zodra u een kaartensjabloon hebt opgeslagen, kunt u kaarten afdrukken met behulp van het sjabloon.

Voor de beste afdrukresultaten is het sterk aanbevolen 300 dpi (dot per inch) en een hoge
schermresolutie te gebruiken (ten minste 1280x1024 voor een staande kaart of 1600x900 voor een
liggende kaart). Een resolutie van 1920x1080 wordt aanbevolen.

Om een kaart te beprinten:

1. Selecteer in de lijst met kaartsjablonen in het weergavegebied de sjabloon die u wilt gebruiken

en klik op het pictogram. @

Print Cards - Selection

The Print Card wizard will help you to print
cards in a pre-designed card layout.

Which card layout do you want to print?

| Card Design 1 v|

You can press back at any ime and
change your selection.

[Coancet JFEEET [ Nea> | oA Dot T80
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2. Selecteer de lay-out die u wilt gebruiken (indien verschillend van wat u selecteerde in Stap 2 In de lijst
met kaartsjablonen in het Weergavegebied selecteert u de sjabloon die u wilt gebruiken en klikt u op
het pictogram), uit de overeenkomstige keuzelijsten.

3. Kilik op Next.

. Gebruikers kunnen alleen in de lijst Beschikbaar verschijnen als er kaarten aan hen

zijn gekoppeld, zoals beschreven in Een gebruiker aan een kaart koppelen.

Print Cards - Users list ﬂ

BAuailable Selected

General ~

. Haim

Operator, Master

User, Onginal

User, Duplicate

User, Trey

User, Quatro

User. The fifth

User, Xi

User, Seven

User, Hocho

User. Second order beginnan:

User. Dozen

. Baker's dozen

User, Unlikely L
User, Score 3
User. Fifteen

User, Hexa

User. Prime

User, Prime 2

User. Triphcate

User. Decade

User, New century b
€ >

— s

Cancel < Back Print Al Print presnew Print

4. Selecteer de gebruikers uit de beschikbare lijst voor wie u een kaart wilt afdrukken en verplaats ze
naar het rechterpaneel met behulp van de pijlen.
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5. Kilik op Next.

Print Cards - Preview

[

7

w
~
@
o
£
o
o
o

Tpe
-

Add photo | [] Print the photo on the back side

Qanealrr<

g
(3

Pont Al

Printpreyiew.. | | Print.

6. Wijzig het type barcode:

a. Klik met de rechtermuisknop op het veld Barcode en selecteer Barcode.

Barcode Parameters n
Barcode Number
Random
| 76524076 | ®
(O User Number
Choose Alphabet Coding: |CODE128 v|
oK Cancel

U kunt de automatisch gegenereerde barcode gebruiken of handmatig een numerieke barcode invoeren

Door het selecteren van User Number zal de Barcode dezelfde zijn als het gebruikersnummer.

AxTraxPro™ V28.0.1.12 — Desktop client Gebruikershandleiding



ROSSLANR=

b. Vanuit de keuzemenu Choose Alphabet coding, selecteert u het type codering

AZTEC
CODABAR
CODE128C

DATAMATRIX
DATAMATRIXASCHI
DATAMATRIXBASE256
DATAMATRIXC40
DATAMATRIXEDIFACT
DATAMATRIXTEXT
DATAMATRIXX12

I20F5

QRCODE
QRCODEALPHANUMERIC
QRCODEBIN

c. Kilik op OK.

De barcode verschijnt op het kaartsjabloon.

= Sddchote [ Prict the photo on the back gide

Cancet <Back Best » Fh | Prtoredew. | Prim

7. Klik op Add photo indien u een andere afbeelding uit een bestand of van een PC camera
wilt selecteren:

?

i
i

[ ok J[ cance |
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a. Doe een van de volgende stappen:

® Selecteer Browse om de afbeelding te zoeken die u wenst in te voegen.
® Selecteer PC Camera en selecteer Capture Image.

a. Kilik op OK.

8. Gebruik de groene pijlen om bijkomende gebruikers te bekijken.

9. [Optioneel] Klik op Print preview om het vergrote kaartscherm te tonen.

1
PE—|
©
0 —
& —
o=

—
e —
~==

10. Klik op Print om die specifieke kaart af te drukken of klik Print All om alle beschikbare kaarten
af te drukken.

10.5.3. Kaartautomatisering instellen

U kunt het systeem programmeren om automatisch een gebruikerskaart bij te houden die is verlopen
omdat hij gedurende een bepaalde periode niet is gebruikt. Zodra deze kaart is gedetecteerd, kan deze
automatisch worden verwijderd of u kunt hiervan op de hoogte worden gesteld.

Om kaartautomatisering in te stellen:

1. Inde boomstructuur Users, vouw het element Cards uit en selecteer Card Automation.
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=[] AxTrax Pro
@ ¢33 AC Networks
B Access Levels
&7 Firmware Update
@ & Biometrics
(4% Video Integration
4 &3 Timing
(+) W48 Groups
=-44% Users
@ & Departments/Users
& Visitors
@* User Filter
(- ¢ Vehicle Types
=89 Cards

[ 2o ]| Card Automation

2. Kilik op het pictogram +

Card Automaticn n

Automation Type
Delete card automaticaly v
Automation Description

| Delete card sutomaticaly

Pesiod

0 I2]dm)

3. Vanuit het keuzemenu Automation Type, selecteer de actie die moet uitgevoerd
worden wanneer een kaart niet meer gebruikt werd gedurende een bepaalde
periode.

® Kaart automatisch verwijderen
® Vragen alvorens de kaart te verwijderen
¢ Bericht per email

® Alleen melden in het logboek van systeemgebeurtenissen

. Voor deze optie moet u een e-mailadres opgeven en kunt u een optionele
handtekening toevoegen.

4. Selecteer in het vak Periode de Tijdsperiode

5. Klik op OK.
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10.6. Toevoegen van types voertuigen

Om een auto toe te voegen en een voertuigtype te selecteren:

1. In de boomstructuur, selecteer Vehicle Types.

El AxTrax Pro

453 AC Networks

Bl Access Levels

42 Firmware Update

» @ Biometrics

(- & Video Integration

&89 Timing

[+-888 Groups

B3 Users

= #& Departments/Users

8% General

& Fifa gamers
- 3& Youtube group
‘ 9 Visitors
d‘ User Filter

El '5] Vehicle Types

2. Klik op het Insert pictogram.

48 [Fz X =

Inzert Hon

3. Type een Beschrijving in voor het type voertuig.

Vehicle Type
Descricts

4. Klik op het Edit Manufactur pictogram (=

A%+ o X[=]

Description -
5 _ Edit Manufacturer i
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5. Selecteer de voertuigfabrikant uit de lijst

Manufacturer Company n

L TP

M :
AUDI

BENTLEY

BMW

BUGATTI

CHRYSLER GROUP LLC

CODA
FERRARI
FOMOCO

GM

HONDA
HYUNDAJ
JAGUAR CARS
KIA

LL 8 RAD DT LIIRN

5. Klik op Close.

10.7. Gebruikersfilter gebruiken om gebruikers te zoeken

Zoek naar geregistreerde personen in het toegangscontrole systeem met de User Filter.

Om naar gebruikers te zoeken:

1. In de boomstructuur, vouw het element Users uit.

2. Selecteer User Filter.

&[] AxTrax Pro
& 53 AC Networks
B Access Levels
4" Firmware Update
@ & Biometrics
@3 Video Integration
& Timing
{818 Groups
=51 Users
' 34 Departments/Users
a General
" & Testers
& Visitors

v e

3. Klikop &
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4. Voer de nodige gebruikersinformatie in

User Filter n|

]
|

Card + Card Group

o] [ omes

5. Kilik op OK.

. Het zoekfilter is niet hoofdlettergevoelig.

11. Operatoren toevoegen

Operatoren zijn mensen met toegang tot de AxTraxPro applicatie. De standaard operator naam
is Administrator.

Verschillende operatoren hebben uitgebreidere of beperktere beveiligingsrechten, van volledige
controle over het systeem tot de mogelijkheid om slechts één sectie te bekijken. Alle operator
wachtwoorden zijn hoofdlettergevoelig.

. Een persoon kan alleen in de categorie operator worden geplaatst als hij een gewone
gebruiker in het systeem.

Om operatoren te definiéren:

1. Inde boomstructuur, selecteer het element Operatoren.

=[] AxTrax Pro

&5 AC Networks

653 Network 3

@ 45, Yokenam network
B Access Levels
42 Firmware Update
@& Biometrics
&% Video Integration
@55 Timing
(- 848 Groups
@3 § Users
g Operators
m». Status Ma
a Reports
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2. In de werkbalk, klik op het pictogram +

Operator Properties *
Usemame

D | |

Logout Enable

Adologout: 0 5 fminutes) Enabled

O Localize guard User

Metwarks.. MMl
Status Maps... Cear Update

Clierts

[J web chent

Location Rights

Hore Read Madify
Em‘.s @ D O‘
| Networks ® O O
| Configuration ® O @]
| Operators ® ] O
| Users and Cards (O] O 9]
. Vislors W O O
| Reports (] O Q
| Lockdown (] O O
Password ... OK _E;E—|

3. In hetveld ID, brengt u de naam in van de operator.

4. Auto Logout - om de tijd in minuten te definiéren dat de AxTraxPro Client zal
uitloggen.

5. Klik op Enable om deze operator te activeren.
6. Selecteer Localize guard om de operator met beperkte rechten te definiéren.

7. Klik Networks... en Status maps... om m de lokale rechten van de bijbehorende operator te
definiéren.

8. Klik Web client om deze optie te activeren.

9. Stel de globale rechten van de operator in voor elk van de schermen in de locatielijst.
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10. Klik op Password... om het dialoogvenster Operator Password te openen.

Operator Password n
Password

Password

l ]

Confirm Password

l |

Password Rules

1. Password must be between 6 and 15 characters.

2. Password must contain at least one uppercase, or
capital, letter (ex: A, B, etc.)

3. Password must contain at least one lowercase letter.
4_Password must contain at least one number digit (ex: 0,
1.2. 3. etc.)

11. Voer het gebruikerswachtwoord in het veld Wachtwoord in en voer het wachtwoord opnieuw in
het veld Bevestig wachtwoord in.

. Laat bij het eerste gebruik het wachtwoordveld leeg en voer uw nieuwe
wachtwoord in (en bevestig het).

12. Klik op OK om uw parameters op te slaan.

Het dialoogvenster wordt gesloten en de operator wordt getoond in het weergavegebied.
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12. Bezoekers beheren

Naast gewone gebruikers kunt u ook bezoekers aan het systeem toevoegen, inclusief hun
contactgegevens, bijbehorende kaartgegevens en toegangsrechten

Om bezoekers aan te maken:

1. Inde boomstructruur Users, Klik op Visitors.

&[] AxTrax Pro
@53 AC Networks
B Access Levels
4> Firmware Update
@ § Biometrics
3-8 Video Integration
S Timing
(+-#98 Groups
544 Users
@ 3& Departments/Users

omm
£ e )

2. Klik op het pictogram +
3. Om de Algemene eigenschappen, Credentials en Details in te stellen, gebruikt u dezelfde
procedure die wordt gebruikt om een gebruiker toe te voegen, zie Adding an Individual User.

4. Om bezoekersopties te selecteren, klikt u op het tabblad Bezoekersopties.

e

E-I Vi Lot Terw

. Bezoekers kunnen worden getoond in een lijst of als een groep kaarten.
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Om de bezoekers in een lijst te zien:

1. Klik op het pictogram lijst )

oo s ok Jo KR AL

| First Name Last Name Vpsngmber iAccequup

» | shamam visitor 9 | Unauthorized

Om de bezoekers als groep kaarten te zien:

1. Klik op het pictogram Card. 4%

AR+ XR € 8

Drag a column header here to group by that column

LIHHME Eﬂ J
Name

shamam visit

User Number 9
Access Group

| Unauthorized =]
Access Level

owves [

13. Integratie van video systemen

Er kunnen camera's aan het netwerk worden toegevoegd om elk gewenst gebied in real time te kunnen bekijken.
De video integratie kan gebeuren met Hikvision of Dahua servers.

De functionaliteit zal in toekomstige versies van de handleiding worden besproken.
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14. Configureren van Toegangsniveau’s

Aan gebruikers en lezers kunnen toegangsniveaus worden toegekend. Zo kunnen aan
verschillende toegangsgebieden verschillende beveiligingsniveaus worden toegekend en
hebben alleen bepaalde gebruikers toegang.

Een gebruiker heeft alleen toegang tot een lezer die een toegangsniveau heeft dat gelijk is
aan of lager is dan het toegangsniveau van de gebruiker op de hiérarchie van de
toegangsniveaus.

1. In de boomstructuur, selecteer Access Levels.

2. Selecteer het te wijzigen toegangsniveau en klik op het pictogram [

A1& =0

I 1 Edit Access Level [

3. Om gebruikers toe te voegen, klik op Edit in de Users box.

1#7 Edit Access Level X
[ +] ]
Deseription Dhsabled

Users
Total Of Users - 8 Edit

Resders
Total Of Readers - 0 Edit

. Gebruikers kunnen ook worden toegevoegd via het tabblad General in het User Properties
Venster.
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4. Om gebruikers toe te voegen, selecteert u de gebruikers in de rechter tabel en klikt u op de pijl om ze
naar de lijst links te verplaatsen.

! Edit Users X
Selected Users All Users I
:Name iDepmmeM » :Nm D&pmmml Akcﬂiltvd L]
| George Komangi General - | alice farer General Access Level 6~
|| Rimon Shajrawi General bob marty Genera! Access Level 9
|| Carmedta Piknez General
|| Julie Robert General
|| Tamer Kidron General
|| tomer shamam General
| Ronaldo Brail Fifa gamers
Aras Youtube group
ok || coce
. Gebruikers kunnen enkel worden verwijderd via het tabblad General in het User Properties
venster.

5. Om lezers toe te voegen, klik op Edit in de Readers box.

1*7 Edit Access Level x
[ +] ]
Description Dhsabled

Users
Totsl OF Users - 8 Edit

Readers
Tostal Of Readers - 0 Edit

. Lezers kunnen ook worden toegevoegd vanaf het tabblad General in het venster
Panel Properties van de lezer.
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6. Om lezers toe te voegen selecteert u de lezers in de rechter tabel en klikt u op de pijl om ze
naar de lijst links te verplaatsen.

Selected Readers All Roaders
Dmpartmant Dwerton Doyt Dot Actem Leve!

o TPenel ACISP Aande | {oa-, Dusptews
FParwl ACB255 Rander I oy ot
Tl AL 299 Desder ) Lo Dassties
TPart ACA259 Panies & [ Dnaatind
TPamel AL A290 Anutenr NOLOM [ Decarims
TPl AL A2 Rander WOSD ey Onetroe

Cawwt
. Lezers kunnen alleen verwijderd worden via het tabblad General in het venster Panel

Properties voor de lezer.

8. Om een grafiek voor gebruikers en lezers te zien, klikt u op het pictogram. @

| Chars |

rerrrrrry
rrrrrrrr
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15. Creéren van status mappen

De Statusmap toont de status van elke deur, ingang en uitgang, AntiPassBack regels en alarmen
in de faciliteit op door de gebruiker geselecteerde plattegronden.

Om een statusmap te configureren:

1. In de boomstructuur, selecteer Status Map.

2. In de werkbalk, klik op het pictogram +

A eseniieg
s W 1

= =]~

3. Rechtsklik in het venster en selecteer Set background configuratie in het snelmenu.

. Om het kaartafbeelding te wijzigen en/of objecten op de kaart toe te
voegen, moet u de Design Mode selecteren. Het pictogram Add Map in de

werkbalk is ingeschakeld.
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4. Selecteer een grafisch bestand (bmp, jpg, gif of tiff) voor de Status Map background.

. Statuskaart pictogrammen kunnen ook worden toegevoegd aan andere
statuskaarten, om aan te geven waar de twee kaartgebieden elkaar raken.

5. Zorg ervoor dat Design Mode is aangevinkt.

6. Selecteer in de boomstructuur lezers, deuren, ingangen, uitgangen, extra statuskaarten, camera's of
panelen en klik op het pictogram Add to Map in het werkbalkmenu.

De objecten verschijnen op de statusmap en kunnen naar de juiste positie worden gesleept.
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7. Rechtsklik op een kaartobject en selecteer Show on Map in het snelmenu.

Show On Map - 1\Panel AC-825IP\Door 1 [ |

[ status

ok ] [ cancel

8. Selecteer Status om de status van het object op de statuskaart weer te geven.

Show On Map - 1\Panel AC-825IP\Door 1 H
Status
@® By Ouput O 8y Door Monttor

e

9. Voor de Weergave op kaart eigenschappen van een deur, selecteert u:
a. By Door Monitor: Toont de openstaande deuren op basis van hun fysieke positie.
b. By Output: Toont de deuren open status op basis van de status van zijn slot.

10. Selecteer Alarm om een visueel alarm op de kaart in te schakelen voor alarmgebeurtenissen.

. De alarmoptie is alleen beschikbaar voor paneelelementen waar het alarm al was
gedefinieerd (zie het veld Generate Alarm in de tabel in Paragraaf Adding Panel
Links).

11. Herhaal stap 6 tot en met 10 indien nodig.

12. Herhaal stap 1 t/m 10 om extra statuskaarten te configureren.
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15.1. Een deur handmatig openen vanuit de Status Map

U kunt handmatig een deur openen vanuit de Status Map interface.

Om handmatig een deur te openen vanuit de Status Map:

1. Wis de Design Mode in de linker benedenhoek van de Status Map.
2. Rechtsklik op een deur die op de Status Map verschijnt.

() Open momentadly (closed by timer) 008 &4 {min sec)

) Open permanently (closed by Close output and retum to defauk mode’)
@ Cose output and retum to Default mode

| footy | [ Conce |

De beschikbare opties zijn dezelfde als die in Controlling the Door Manually.
3. Selecteer bij Options, de gewenste optie.

4. Klik op Apply.

16. Bekijken van de gebeurtenissen

Om de gebeurtenissen te bekijken:

1. In het Gebeurtenissen venster, selecteer het pictogram.

2. Klik op een pictogram om de gebeurtenissenlijst ervan te zien. De opties worden hieronder weergegeven.

3

All Events Oniine

=
-

T

Archive
System
Biometrics
Lockdown

TESDOPME K

AxTraxPro™ V28.0.1.12 — Desktop client Gebruikershandleiding



ROSSLANR=

3. Om een periode voor de gebeurtenissenlijst te selecteren, klikt u op het pictogram Events.

A
1/ Events

4. Selecteer een tijdsperiode.

Events
oM | R
) Wiew last hour events 'I
E! 1 view last day events I
E! 1 view last week events
ey =1 View periodical events I
= 1 View all events H
LT, S

17. Rapporten bekijken

AxTraxPro kan verschillende rapporten genereren, waaronder gebruiksrapporten,
aanwezigheidsbestanden, bezoekers en Roll Calls. Met de AxTraxPro Rapport Wizard kunnen
gebruikers hun eigen aangepaste rapporten ontwerpen op basis van hun behoeften.

Voor meer informatie:

17.1. Een rapport genereren

Om een rapport te genereren:

1. Inde boomstructuur, selecteer het element Reports.

2. Selecteer één van de vier hoofdrapporten categorieén.

@ Immediate Reports
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3. Selecteer een type rapport uit die categorie:

Afhankelijk van de geselecteerde categorie en het type rapport verschijnen de relevante parameters in het

weergavegebied.

Zo worden bijvoorbeeld de parameters weergegeven die nodig zijn voor het rapport Gebruikersrechten.

;r:xi [ATTTRER U SRRl Interactive Reports - User Access Rights
User Access Rights | + Users 1
Not Responding Users [+ R 1
AC Panel Links Report
+  Fields
User special fields
[ UseriD
[[] User Credentials
. Een parameter in het rood moet worden geselecteerd, terwijl een parameter die niet in

het rood staat optioneel is.

4. Klik op een parameter om deze uit te vouwen.

(—) Users

Search Search

&% General =)

&% Visitors
doe jane
jones don

smith bill
smith john @

™

5. Selecteer en verplaats de gewenste entiteiten met behulp van de pijlen.

6. Zodra alle entiteiten in elke parameter zijn geselecteerd, klikt u op het pictogram op de

werkbalk om een rapport te genereren.

Het gegenereerde rapport, in dit voorbeeld het User Access Rights Report, verschijnt in het

weergavegebied.

+
-
i

- T
Shew A
- v
I w0
T &4
Pt 503
Sve

P -
Vv bt
o o
- -
-t
L3
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17.2. Een rapport plannen

Wanneer u voor de eerste keer een rapport hebt gegenereerd, kunt u plannen dat hetzelfde rapport
automatisch wordt gegenereerd en opgeslagen op een door u gekozen tijdstip.

Om een rapport te plannen:

1. Terwijl het gegenereerde rapport in het weergavegebied verschijnt, klikt u op het pictogram E in de
werkbalk.

[t —— |

Mame Access
Description

[[] Scheduling

2. Voer de naam en beschrijving van het geplande rapport in

3. Selecteer Scheduling om de opties uit te vouwen.

Narme Access
Deseription
[# Schaduling
File Access POF =
Every 1% Days =
At 093952 5 | x
Start from 03 April 2017 ¥ |*
O7Te v
Emails
Recipients
Max File Size. | 1MB
[ox ]

4. Stelin de beschikbare velden de parameters in (formaat, interval, tijdsperiode, e-mailontvangers) voor
het te genereren geplande rapport.

. Om e-mailmeldingen te gebruiken, moet u de SMTP-instellingen configureren
(zie Notification Settings).

5. Klik op OK.
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Het opgeslagen rapport verschijnt in het weergavegebied.

Om de lijst met opgeslagen geplande rapporten op elk gewenst moment te openen, klikt u op het
pictogram @ in de werkbalk.

Om een gepland rapport te verwijderen, selecteert u dat rapport in het weergavegebied en klikt u op het
pictogram m in de werkbalk.

17.3. Een rapport bekijken

U kunt een gegenereerd rapport bekijken om het op te slaan of af te drukken.

Om een rapport te bekijken:

1. Inde werkbalk, klik op het pictogram @ om het rapport te bekijken.

= -

AeenN sl 2 D D= 15
e e (R - ~ .'Zt»! ~ Rt A -3 o) s

P
W Mg P B Readary

H

The available icons for each type of report preview are described in the following table:

Pictogram ' Klik op de knop om....
Open Open een reeds bewaard rapport
Open
F‘ Save Het rapportdocument bewaren
Save
a Print Afdrukken met aanpasbare instellingen
Print...
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" Klik op de knop om....

Quick Quick Print | Het document afdrukken met standaardinstellingen
Print
Page Page Setup | De documentinstellingen aanpassen
Setup...
K
™
Scale De schaal van de pagina aanpassen
Scale Pag P
Navigation Navigation | Opent het Navigatiedeelvenster voor navigatie door een document en
Pane Pane het zoeken naar tekst.
Zoom Zoom Out Om meer van de pagina te zien
Qut
Zoom Zoom Gebruikt om meer details te zien.
Z‘ﬁm Zoom In Inzoomen Om het script op de pagina te vergroten
Wordt gebruikt om een documentpagina te selecteren:
@ Page
Lay-out - Enkele pagina- Geeft één documentpagina tegelijk weer.
Page - Twee pagina's - Geeft twee documentpagina’s naast elkaar weer.
Layout~ - Wrap Pages - Geeft pagina's naast elkaar weer (de huidige zoomfactor
beperkt het aantal pagina's naast elkaar).
=] Enable Geeft aan of naar het begin van de volgende pagina moet worden
[ continuous | gesprongen als het einde van de vorige pagina is bereikt of dat continu
Enable Continuous | Scrolling verticaal bladeren moet worden ingeschakeld.
Scrolling %
Deze opdracht kan alleen worden geselecteerd wanneer de pagina
lay-out is ingesteld op Enkele pagina of Twee pagina’s.
Geeft aan of de eerste documentpagina afzonderlijk of naast de
Show volgende documentpagina moet worden weergegeven.
Cover Page _ _ _ _
Deze opdracht is alleen ingeschakeld wanneer de pagina lay-out is
ingesteld op Twee pagina's.
[ Export Kies met de pijl naar rechts het formaat waarin u het document wilt
LEH . document exporteren.
‘ \/’ - Send via Kies met de pijl naar rechts het formaat waarin u het document wilt
email opslaan en vervolgens per e-mail wilt verzenden.
Editing
Fields Markeer de velden voor het bewerken van het document.
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18. Het Bewakingscherm (Guard Screen) bekijken

Om het bewakingsscherm te zien:

1. Vanuit de menubalk, selecteer View > Guard Screen.
File  Tools NI Window Help

v Events
‘| Hierarchic Viey ¥ Table View

&A1) AxTr
[ 453 AC Restore Docking

2 ¢ R xR ™

Het volgende bewakingsscherm verschijnt.

Guaed screen

0|

19. Firmware bijwerken

In het venster Firmware bijwerken kan een operator de firmwareversie van het geselecteerde
toegangscontrolepaneel bijwerken. Voor AC-825IP panelen kunt u ook de firmware van de
aangesloten uitbreidingen bijwerken.

19.1. AC-215x, AC-225x, en AC-425x Panelen

Om de Firmware te updaten:

1. In de boomstructuur, vouw het element AC Netwerken uit en vouw een geselecteerd netwerk uit.

2. Selecteer een paneel.

3. In de werkbalk, klik op het pictogram ‘%

Parsl Typw ke on P

L]

e s e i et 12 upddale B eeware of S parel 1P 17
Free.arn tiea

(acHISB 20 01 b

T

[ ]
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4. Selecteer uit de keuzelijst het HEX-bestand dat relevant is voor het hardware type van het paneel.
5. Kilik op OK.

Onderaan het scherm loopt een voortgangsbalk tot de firmware-update is gevonden en dan
verschijnt een pop-up waarin staat dat de update is begonnen.

M

o The femwavs update has staied.

6. Om de voortgang van de update te zien, selecteert u het netwerk in de boomstructuur en
kijkt u naar de kolom Downloads in het weergavegebied.

Status Downloads

Connected A (399 a5

De update is voltooid wanneer het aantal downloads tot nul is gedaald en verschijnt dan niet
meer in de kolom. De status van het paneel is nu “Connected”.

Status Downloads
Connected

19.2. AC-825IP Paneel

De volgende firmware update procedure is alleen van toepassing op een AC-825IP paneel
met een VG MCU controller type.

Om een controle uit te voeren voor het type MCU-controller:

1. Inde Boomstructuur, vouw het element AC Netwerken uit en vouw het geselecteerde netwerk uit.
2. Selecteer het AC-825AP paneel.
3. Klik op Test.

Sanet Pregartes .
Gl Angostok  Oubaw  Womtiny
Cewrgpr P Nowms
1 Paret AC 296 '
£ fnetee e wvwn o 4
Paedt T Feraye ommr
PLETST=Y = =t
Hobanr Te Boshody vrve
K Wit 12 08
NOU Toe
“
ot Facrae A e Pouree
e A Cvwr 1 A3 St Oun 4
o % O | Mentr Ot 2 it
ot 24 Soww ot 24 Ovpt ) Doer
rou 3 e reu X D e e
L R Do 2 RE Ot M50 D )
bes B e ) Ons WOSD0) s e
< >
e
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4. Controleer of het type MCU-controller VG is.

Hardware T\Panel AC-E259 [« |
Firees e Vermor sclaSn_H_25
Boctioader Verson bi_pcE28_02_00
Harthware Ty ACE29P
Supereaed rguid Tes
Board ]
| [T v |

Om de firmware bij te werken:

1. Inde Boomstructuur, vouw het element AC Netwerken uit en vouw het geselecteerde netwerk uit.

2. Selecteer een paneel.

3. In de werkbalk, klik op het pictogram @

Het venster Firmware Update wordt geopend.

0: 1wl [ Urbown [ I | You mutt 3am o e Doy befors crwasng X and P fum e power back o0
[ «]t) 1w 3  Uréown | ! L You must 1 o e powy Defore resarg DK and Pen bum the power back o0
(< 1L Pweid Urbrowe | ! | You must hum of e powsr defiore praaarg DI and hen bum the power back o1
[ ‘5 NPwe S | Urbowe. | | ‘Yuumdhmmmmﬁmmun-mn
4( NPwe b | Urbown | | ‘Yuumlnmmmwuhwnmwn
0\ 1Pwe 7 Urdrowe | | | You must fum off She power Before pressng DK and then tum $he power back on
£ NPwa | Urknowe. | | | You must tum off e power Before pressng OK' and e tum e power back on
= J0) e d | Urknowe | | | You must Sum off e powar before pressng O and e fum he power back on
02w el 3 | Urnown | | | You must ham off e powar bafors pressrg TK nd en tum the power back on
Oin 1wl 11 Urbrgwn | You must tm off P powar bafore pressng DK and fhen L e power back on
gie 1'Pww 12 Urérgwn L You muat hum off e powar Dafore pressng DX 9nd fhen fum 1he power bck on
am 1Pwe 1) | Unbnowe | | | You must hum o e power Defore preasng DX o Pen lum e power back on
) VPwe W Urinows | | | You must hum of Pa power before Dressng DK and e tum e power back on
oS Vw5 Urbrowe | | 'Vuumdnmmmwummnmmn
% _!'MK | Unbowes | ! _!’uumdhp&-e‘uu—v(ﬂummhu—h&m
N 1Pl 17 Urdowe You must S off Bhe power Defore pressey UK and P hum e powar back on
Lok ] [c0me. ]

4. Standaard is het hoofdpaneel geselecteerd om te worden bijgewerkt.

o ACEIS
) Edensons
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5. Selecteer uit de keuzelijst het HEX-bestand dat relevant is voor het hardware type van het paneel.

6. Als u Uitbreidingen selecteert om de firmware van een uitbreiding bij te
werken, dan moet u ook selecteren welke uitbreiding u wilt bijwerken..

Address Descaption System Stabn FW Version
F] &\Parel 2 Enable [o3%0
n 4'Farel 3 Lirkcrem
. U kunt slechts één paneel selecteren om te updaten.
7. Klik op OK.
. Het volgende bericht wordt getoond als de AC-825IP een VC MCU type is.
Upgrade Firmware X
Firmware update Is supported only for VG MCU controllers,
. Het volgende bericht wordt weergegeven als de AC-825IP geen VG MCU of VC MCU
is.

Firmware Update X

) Found non-VG AC825 controllers (1):
|\ -2\Panel AC-825IP.
> This might cause compatibility issues upon upgrading the
system.

| OK I Cancel

Een voortgangsbalk loopt onderaan het scherm tot de firmware-update is gevonden en dan
verschijnt een pop-up waarin staat dat de update is begonnen.
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8. Om de voortgang van de update te zien, selecteert u het netwerk in de boomstructuur en
observeert u de kolom Downloads in het weergavegebied.

Status

Downloads

Download firmware

A 1166 1282 |

De update is voltooid wanneer het aantal downloads tot nul is gedaald en vervolgens niet
meer in de kolom verschijnt. De status van het paneel is nu “Connected”.

Om de firmware te verwijderen:

Status

Downloads

Connected

1. Inde Boomstructuur, vouw het element AC Netwerken uit en vouw een geselecteerd netwerk uit.

2. Selecteer een paneel.

3. Kilik in de werkbalk op het pictogram x

Nadat de firmware is verwijderd ziet u het volgende in het
gebeurtenissenlogboek:

Location Operator Event Details
Server AxTraxPro Firmware Update Succeed 1\Panel AC-825P
Server AcTraxPro Enter to boot 1\Panel AC-8251P
1\Panel AC-825IP Server Panel MCU type is not compatible, updating to valid firmware instead Please update the requested firmware again|
! |25/08/2021 15:05:02 T\Panel AC-825IP Server No firmware
! |25/08/2021 15:05:02 T\Panel AC-825IP Server No firmware
|2 | 25/08/2021 15:05:02 DESKTOP-69AAS80 p@g.com 1\Panel AC-825IP Firmware Update
27 | 25/08/2021 15:04:05 DESKTOP-69AAS80 p@g.com Edit Network ACE251P
27 | 25/08/2021 15:03:59 DESKTOP-69AASS0 p@g.com Edit Network AC8251P
" |25/08/2021 15:03:37 Server AcTraxPro Disabled Panel 1\Panel 6
! |25/08/2021 15:03:37 Server AxTraxPro Disabled Panel 1\Panel 8
Server AxTraxPro Disabled Panel 1\Panel 9
Server AxTraxPro Delete Firmware 1\Panel AC-8251P Complete |
| Server AxTraxPro Delete Firmware 1\Panel AC-825IP Started
! | 25/08/2021 15:03:36 Server AdTraxPro Enter to boot 1\Panel AC-825P
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Bijlage A. Bewerkingen van de systeembeheerder

A.1 Instellen van Tijd en Datum

U kunt panelen per netwerk selecteren en hun datum en tijd resetten naar de systeemdatum en -tijd van de
AxTraxPro server, met behulp van het venster Set Time.

Om de paneeltijd te resetten:

1. Inde Boomstructuur, vouw het element AC Netwerken uit en selecteer een netwerk.

2.In de werkbalk, klik op het pictogram @

"

3. Selecteer de panelen die gereset moeten worden.
4. Klik op Apply.

De server maakt verbinding met de panelen en stelt de tijd in zoals gevraagd. Een dialoogvenster
bevestigt de bewerking.
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A.2 Testen van Gebruikerstellers

Bij gebruik van Gebruikerstellers is het mogelijk de huidige waarde van het aantal gebruikers te
bekijken in elk paneel met een lezer die is aangewezen met de optie "Deduct User Counter".

Om gebruikerstellers e bekijken:

1. In de Boomstructuur, vouw het element Gebruikers uit.

2. Selecteer het element Bezoekers of vouw het element Afdeling/Gebruikers uit en selecteer een afdeling.

3. Selecteer een gebruiker of bezoeker in het weergavegebied.

4. In de werkbalk, klik op het pictogram @

Wil een paneel in de tabel verschijnen, dan moet dat paneel ten minste één lezer
hebben waarvoor de optie Gebruikersteller aftrekken op het tabblad Algemeen
van het venster Eigenschappen van de lezer is geselecteerd.

5. Selecteer het paneel of de panelen die u wilt testen.
6. Klik op Test.

Onderaan het scherm loopt een voortgangsbalk en er verschijnt een bevestigingsbericht
wanneer de test is voltooid.

7. Klik op OK.

De overige velden in de tabel zijn nu ingevuld.

Tra Ui ity BT Gl patoe ity

=]
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A.3 Onderhouden van de database

Het wordt ten zeerste aanbevolen eenmaal per week een back-up van de

systeemdatabase te maken op een extern opslagapparaat.

Gebruik het venster Database om de systeemdatabase te onderhouden.

Om het venster Database te openen:

1. Selecteer in de menubalk Tools > Database.

Database

Backup Now

Select Database Options

Backup Now
Backup Folder (PC - vm-dev+28)

C:\ProgramData\Rosslare Securty Products, Inc \Ax Trax Pro\28.0.0.5\Backup

Note; The Database file name will be appended with _AxTrax1_v23
Backup Fle Prefic

0K Cancel

2. Selecteer in het keuzemenu Select Database Options e gewenste optie, zoals beschreven in de

volgende tabel:

Werking Beschrijving

Periodieke Back-up

Voer een geplande back-up uit elk opgegeven aantal dagen op het opgegeven tijdstip..

Back-up nu

Onmiddellijk een eenmalige back-up uitvoeren

Exporteren van configuraties
en gebeurtenissen*

Kopieer de inhoud van de database naar de geselecteerde map.

Configuraties importeren*

Vervangt de huidige configuratie op basis van het geimporteerde bestand.
De foto van een gebruiker kan ook worden geimporteerd.

Configuraties en
gebeurtenissen importeren

De huidige configuratie en gebeurtenissen vervangen op basis van het geimporteerde bestand.

Configuratie en
gebeurtenissen wissen*

De huidige databaseconfiguratie en alle gebeurtenissen wissen.

Beperking periode
gebeurtenissen

Automatisch gebeurtenissen wissen als ze ouder zijn dan een bepaald
aantal dagen.

Voordat u deze optie gebruikt, raadt Rosslare u aan een periodieke
back-up in te stellen.

Het is aanbevolen de waarde in te stellen op niet meer dan 91 dagen.

Paneelgebeurtenissen wissen

Wissen van alle gebeurtenissen die ouder zijn dan een bepaald aantal dagen

Importeer eerdere
databaseversies van
AxTraxNG/AxTraxPro

De huidige database vervangen
De foto van een gebruiker kan ook worden geimporteerd

Exporteren van
toegangscontrole
gebeurtenissen

Kopieer de toegangscontrole gebeurtenissen inhoud van de database naar de
geselecteerde map.
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*Deze optie is alleen beschikbaar in de AxTraxPro PC.

3. Klik op Browse om het te importeren bestand te zoeken of om de map te selecteren
waarnaar u wilt exporteren.

. Als u een DB-bestand wilt importeren, moet het bestand zich in de map
C:\ProgramData\Rosslare Enterprises Ltd. bevinden. Mogelijk moet u alle verborgen
bestanden weergeven om de map Program Data te zien.

. De Back-up en Export functies voegen "_AxTrax1_vX" toe aan het einde van de
bestandsnaam van de geéxporteerde of geback-upte database. De functie Database
importeren wordt alleen uitgevoerd met een bestand dat deze tekenreeks aan het einde
van de bestandsnaam bevat. Nadat een database is geimporteerd, kan de
paneelstatus veranderen in uitgeschakeld. Als dit gebeurt, moet de operator de
panelen opnieuw inschakelen.

4. Kilik op OK.

A.4 Opties en voorkeuren voor AxTraxPro

AxTraxPro kan worden aangepast aan de voorkeuren van de operator met behulp van het venster
“Options”.

Om het venster “Options” te openen:

1. Vanuit de menubalk, selecteer Tools > Options.
Het venster Options heeft 5 tabbladen:

® General — Algemene opstart- en presentatie-instellingen

® User Custom Fields — Extra door de gebruiker gedefinieerde velden voor het

venster Gebruikerseigenschappen

® Custom Operations — Gebruikt om gebruikers te uploaden naar het systeem

vanuit een tekstbestand.

® Email Notifications — Gebruikt om een melding van geselecteerde

gebeurtenissen naar een lijst met opgegeven e-mails te sturen.

® Company Details — Locatiegegevens (naam en adres) die op het rapport worden

weergegeven
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A.4.1 Algemeen tabblad

Het tabblad General bevat de instellingen voor de presentatieverbinding.

== ]
-
General | User Custom Frekds | Custom Operations | Emai Notfications | Company Detais |
Use Highight Access Everts Use Hghiight Networks and Panel Satus
Known Key
™ s [SokaCey] oo
T ——— Panel nct responding
System Everts
| Show Dowrload Success [ g
Hide Forsign System Everts on this PC
| Show Pansis communication problems o -
| Pepup on Lost Communication with Panel .
[ ok ][ Coce |

Het tabblad General bevat de volgende velden:

Veld
Gebruik Highlight
Toegangsgebeurtenissen

Beschrijving

Selecteer de gewenste optie in het keuzemenu Know Key en klik op Select
color om de geselecteerde gebruikersinformatie weer te geven in een
zelfgekozen gekleurde markering..

Klik op Select Color naast Unknown key om de kleur van de markering voor
onbekende toetsen te bepalen.

Systeemgebeurtenissen>Toon
download succes

Selecteer om een bericht toe te voegen aan de
gebeurtenisgeschiedenis bij het succesvol downloaden van
systeemparameters van de AxTraxPro software naar het paneel.

Systeemgebeurtenissen>Verberg
vreemde systeemgebeurtenissen
op deze pc

Selecteer om alleen lokale beheerder en AxTraxPro Server berichten te zien.

Systeemgebeurtenissen>Toon
paneelcommunicatieproblemen

Selecteer om de status te laten wijzen op problemen met paneelcommunicatie

Systeemgebeurtenissen>Pop-up
bij verloren communicatie met
het paneel

Selecteer om een pop-up te laten verschijnen als de communicatie met een paneel
verloren gaat.
Nadat u het selectievakje hebt ingeschakeld, koppelt u het werkende paneel los

en wacht u een minuut of twee om te zien of de pop-up verschijnt

Gebruik Markeer netwerken
en paneelstatus

Klik op Select Color naast Network failed om e markeringskleur
voor netwerkalarmen te definiéren.

Klik op Select Color naast Panel not responding e markeringskleur
voor paneelcommunicatiefouten te definiéren.

Taal

Selecteer de taal van de systeeminterface.

L
AIs u de taal op Farsi instelt, verandert ook de datumnotatie in de Farsi-
datumnotatie.

Kaarten Presentatie

Wijzigt de weergave van kaartgegevens in hexadecimaal formaat.
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A.4.2 Gebruiker Gepersonaliseerde Velden

Het tabblad User Custom Fields beheert de door de gebruiker gedefinieerde velden in het
tabblad General van het venster User Properties.

= |
[ General | User Custom Fields | Custom Operations | Emad Notéications | Company Detais |
Iype Description List
N (T N— G
User Defauk Vaid Tms User Photo
From Urtd © Database
0000 & 2359 4 Extemal fles Impen from DB
[ ok ][ cence |
Het tabblad User Custom Fields bevat de volgende Velden:
Veld Beschrijving
Tvoe |
ype Selecteer het type veld..
Indien het type lijst is, klikt u op Edit Lijst en voert u de lijstitems in.
Beschrijving Breng hier een naam in voor het nieuwe veld.
Lijst Een tekst met meerdere waarden die een gebruiker kan toevoegen en gebruiken om
een waarde uit de lijst te selecteren.
Standaard

geldigheidstiid tel standaard begin- en eindtijd in voor de toegangsrechten van de gebruiker met behulp van
gebruiker de velden Van en Tot.
Foto Gebruiker

Definieer de standaard te gebruiken foto's:

e Database: Gebruik de gebruikersfoto's die in de database zijn opgeslagen

o External files: Gebruik deze optie om een grote gebruikers fotoverzameling extern
van de database op te slaan

e  Export from DB: Klik om bestaande foto's uit de database te exporteren naar een
externe map
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A.4.3 Gepersonaliseerde Bewerkingen

Het tabblad Custom Operations wordt gebruikt om gebruikersgegevens vanuit een
tekstbestand naar het systeem te uploaden en om de optie gedeelde database in te stellen.

Opticns

Lecation:

General  User Custom Fiedds  Custom Operations  Emad Notfications  Company Dietals
Impart Uiser Data from Custom Fle

Penod
0

[ share

| hours) [ ---------
T means no impod
Shared Database

[ox ][ cones

Het tabblad Custom Operationsbevat de volgende Velden:

Veld Beschrijving

Gebruikersgegevens
importeren uit
aangepast bestand

Met deze optie kunt u gebruikersgegevens van bezoekers importeren uit een
tekstbestand (*.txt).

De geimporteerde gegevens hebben betrekking op de volgende velden:
Gebruikersnummer, Achternaam, Voornaam, Tewerkstellingsdatum in
dd/mml/jjj formaat, Geldigheidsdatum (optioneel).

Tussen de waarden moet een "," scheiding staan. Elke bezoeker moet op
een nieuwe regel van het tekstbestand staan.

Selecteer de locatie van het te importeren/exporteren bestand met behulp van
Browse.

Selecteer in het vak Periode de tijdsperiode.

De periode is de tijd tussen importprocessen in uren, waarbij "0" betekent dat de
import alleen handmatig plaatsvindt.

Gebruikersgegevens
importeren uit
aangepast bestand

Klik op Importeren om van de bovenstaande gegevens een database te maken waaruit de
gegevens door een extern programma kunnen worden gedeeld
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A.4.4 E-mailmeldingen

Het tabblad Email Notifications wordt gebruikt om een melding van geselecteerde
gebeurtenissen naar een lijst van gespecificeerde e-mails te sturen.

Options -
General  User Custom Fields  Custom Operations  Emai Notfications  Company Detals
Enabled
Recipients
[yantv 1228 com kids@ds com| |
Events
EF Access Grarted - Any User [] Access Granted - Selected User
] Access Denied - Any User [ Access Denied - Selected User
[ Noms [0 Lockdown
] Panal Connaction lssuas * Enable notfications for 3 user on 3 user fom
Voer de e-mailadressen van uw ontvanger(s) in en selecteer de gebeurtenissen waarvoor u meldingen wilt
ontvangen.

Om e-mailmeldingen te kunnen gebruiken, moet u de SMTP-instellingen
configureren Notification Settings).

A.4.5 Bedrijfsgegevens

Het tabblad Company Details toont de naam en het adres die worden weergegeven op
rapporten..

Options H
Gareral  User Custom Fslds  Custom Operations  Emad Notficatiors  Company Details
Company
| Fiossiare

Immediate Reports
Lt Last Known Postion/Muster Repors For The Last | 24 -%Hu.rl
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A.5 Gebruikersgegevens importeren/exporteren
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Het venster Import/Export Data maakt het mogelijk om gebruikersinformatie in/uit de
AxTraxPro databank te importeren/exporteren van/naar een standaard

spreadsheetbestand.

Om gebruikersgegevens te importeren/exporteren:

1. Vanuit de menubalk, selecteer Tools > Import/Export Data.
2. Stel de import-/exportopties in volgens de veldbeschrijvingen in de volgende tabel

Veld Beschrijving

Eigenschappen van
gebruikers importeren uit
extern bestand in
AxTraxPro

Selecteer deze optie om gebruikerseigenschappen te importeren

Gebruikerseigenschappen
exporteren van AxTraxPro
naar een extern bestand

Selecteer deze optie om gebruikerseigenschappen te exporteren

Type gegevens

Selecteer het type gegevensbestand om te importeren/exporteren.

Locatie

Selecteer de locatie van het te importeren/exporteren bestand met behulp van Browse

Type gegevens

Selecteer de selectievakjes van de kolommen die moeten worden geimporteerd of
geéxporteerd.

Gegevens in elke kolom (A-T) worden geimporteerd of geéxporteerd zoals vermeld.

L
Bij het exporteren van het veld Notities (kolom Q) worden alleen de eerste 256
tekens meegenomen.

Excel-bestand Rij

Voer de eerste rij gebruikersgegevens in de spreadsheet in

Gebruikersnummer gestart
vanaf

Voer het nummer in vanaf waar u begint met het toekennen van unieke
systeemgebruikersnummers..

Importeren afdelingen?

Selecteer Yes om nieuwe afdelingen in de AxTraxPro database te importeren.

Selecteer No om gebruikers zonder hun afdelingen te importeren.

Afdeling

Selecteer de afdeling om toe te wijzen aan de geimporteerde gebruikers.

Dit vak is alleen actief als de optie Nee is geselecteerd in de optie
Omzetgroepen importeren.
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Veld Beschrijving

_Toegangsgroepen Selecteer Yes om nieuwe toegangsgroepen in de AxTraxPro database te
importeren? importeren.

Selecteer No gebruikers zonder hun toegangsgroepen te importeren.
Toegangsgroepen Selecteer de toegangsgroep om toe te wijzen aan de geimporteerde gebruikers.

Dit vak is alleen actief als de optie Nee is geselecteerd in de optie Toegangsgroep
importeren

Auto parkeergroepen Selecteer Yes om nieuwe parkeergroepen in de AxTraxPro database te

importeren® importeren.
Selecteer No om gebruikers zonder hun parkeergroepen te importeren.
Auto parkeergroepen Selecteer de parkeergroep om toe te wijzen aan de geimporteerde gebruikers.

Dit vak is alleen actief wanneer de optie Nee is geselecteerd in de optie Parkeergroep
importeren

Kaart+kaart groepen Selecteer Yes om nieuwe Kaart+kaart groepen te importeren in de

i ?
Importeren’? AxTraxPro database.
Selecteer No om gebruikers zonder hun Kaart+kaart groepen te importeren.
Kaart+kaart groepen Selecteer de Kaart+kaart groep om toe te wijzen aan de geimporteerde gebruikers.
Dit vak is alleen actief wanneer de Nee optie is geselecteerd in de import
Kaart+kaart groep optie.
3. Kilik op OK.
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A.6 Notificatie Instellingen

Gebruik Notificatie Instellingen om de SMTP configuratie in te stellen, de meldingen map te bekijken, en
de statische IP optie in te stellen.

H Email Settings X
Most Emai Setbngs Status:
Pore oS
UserName: m
Passyword Faded
Require SSL Vaddate SSL
oK Cancel

Om de Notificatie Instellingen in te stellen:

1. Inde menubalk, selecteer Tools > Notification Settings
2. Stel de opties in volgens de veldbeschrijvingen in de volgende tabel:

Parameter " Beschrijving

SMTP Settings > Host Het adres van uw SMPT server

SMTP Settings > Port De poort van uw SMPT server

SMTP Settings > User Name | De accountnaam van uw SMTP server
SMTP Settings > Password Het wachtwoord van uw account

SMTP Settings > Require SSL | Vink aan of uw SMTP server beveiligd moet zijn

SMTP Settings > Email Klik om de SMTP instellingen te valideren
Validation
Report Directory De standaard locatie van rapporten die automatisch worden gegenereerd

en opgeslagen zoals gepland (zie Scheduling a Report).

IP Address > Use Static IP Vink Use Static IP aan om een statisch IP adres in te voeren.

De server communiceert met cliénten via technologie op afstand. Standaard is het IP-
adres van de server 127.0.0.1. Als de PC een aantal netwerkkaarten of virtuele
netwerken tegelijkertijd gebruikt, kan communicatie op afstand problematisch zijn.

3. Kilik op OK.
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A.7 Conversie tabellen

Een conversietabel converteert het alfanumerieke teken op een kenteken naar een binair
getal dat vervolgens door de desbetreffende lezer als Wiegand input kan worden
begrepen.

Om een conversietabel te maken

1. Inde menubalk, selecteert u Tools > Conversion Tables.

Converion Tables

4=+

1] Descripion
(1 Hiloasion B 2COMASBFWD-T5_PW S48 =

2. In de werkbalk, klikt u op het pictogram +

Het venster wordt gesloten en de nieuwe conversietabel verschijnt in het weergavegebied.
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Corversion Tables Propesties el

Description (%]
Valid Separators
Number of Bits (NOB) 1

Pad Zeroes On The Right

Alphanumenc Character Numeric Value Binary Value

Cancel
3. Stel de conversie tabelopties in volgens de veldbeschrijvingen in de volgende tabel:
Veld Beschrijving
Description De naam van de conversietabel
Valid Separators Voer het scheidingsteken in dat in het kenteken voorkomt
Een typisch voorbeeld is "-".
Number of Bits (NOB) Voer het aantal bits in dat elk alfanumeriek teken gebruikt
Pad Zeroes on the Right Controleer of u ongebruikte bits in het gekozen Wiegand formaat wilt vervangen door
nullen rechts van de Wiegand code
Alphanumeric Character Het alfanumerieke teken dat op de kentekenplaat staat
N ic Val ) . . .
umerc value De numerieke waarde die aan het bovenstaande alfanumerieke teken is gegeven
Binary Value De binaire waarde die aan het bovenstaande alfanumerieke teken is gegeven
4. Klik op OK.
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Bijlage B: Configureren van een netwerk

De AxTraxPro Server maakt verbinding met toegangscontrole-eenheden via een seriéle verbinding en
een TCP/IP-verbinding.

B.1 TCP/IP verbinding

Om toegangscontrole panelen via een TCP/IP LAN of WAN op AxTraxPro aan te sluiten, is het
gebruik van een TCP/IP naar serieel converter vereist, tenzij het paneel een ingebouwde TCP-IP-
verbinding heeft (AC-225IP).

Elke TCP/IP verbinding kan maximaal meerdere toegangscontrole panelen ondersteunen die met elkaar zijn
verbonden via RS-485 (maximaal 32 AC-215-, AC-215IP-, AC-225- of AC-425-panelen, of maximaal 12
uitbreidingen met het AC-8251P-panee).

. De aanbevolen RS-485 kabel is een afgeschermd getwist paar (22 AWG).

De gebruikte hardware voor de verbinding met het TCP/IP netwerk kan de MD-N32 zijn, die een
seriéle naar Ethernet-converter is, of de ingebouwde converter van de AC-225IP.

Om een TCP/IP verbinding met een netwerk te configureren:

1. In de boomstructuur, klik op AC Netwerken.

2. In de werkbalk, klik op het pictogram m
3. Stel het netwerktype in als TCP/IP.

. Als u met Remote wilt werken, selecteer dan Remote (WAN) in het TCP/IP Network
venster, en voeg het WAN IP Adres van de PC toe.

4. Klik op Configuration.

@l
Corfiguration
Gateway Type . Secel Soeed
[MD#P220mbosd ) [9520 -
P Address Pod
152 168 10 _ 47 | 1001
Subnet Address Gatewsy Address
295255 . 255 0 192 16810 )
[¥) Enabled DHCP Mode
O A Networks
Droct MAC Address Joo o0 o0 00 00 00
Dvect IP Address
[ Sowen_| [ o]
ok ][ coxe ]

Het venster linksboven toont alle TCP/IP-converters die op het lokale netwerk zijn
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aangesloten, geidentificeerd aan de hand van hun MAC-adres, en geeft aan of ze al eerder
aan een netwerk zijn toegewezen of niet.

5. Selecteer het juiste MAC-adres uit de MD-N32 lijst (het MAC-adres van de MD-N32 moet op de
TCP/IP converter staan.

6. Selecteer bij Gateway Type het type TCP/IP converter (MD-N32, MD-IP32 Onboard of een
andere geldige optie).
Voor een AC-825IP paneel moet de IP module worden geconfigureerd naar de AxTraxPro server.

Zelfs als de IP-module eerder werd geconfigureerd, moet u op Toepassen klikken om te configureren
met de server en vervolgens op OK klikken om het AC-825IP-netwerk toe te voegen.

7. Voer het IP-adres en subnet adres in voor het netwerk van de computer.

8. Selecteer de seriéle snelheid van uw verbinding en voer het poortnummer in. Het wordt aanbevolen
om een poortnummer met een hogere waarde te selecteren (4001 of hoger). Merk op dat het
geselecteerde niet mag eindigen met nullen (stel liever een poortwaarde in van 4243 dan van 4200).
Dit voorkomt botsingen met poortadressen die zijn gereserveerd voor verschillende apparatuur die in
hetzelfde netwerk is geinstalleerd.

9. Voer het standaard gateway-adres van het netwerk van de computer in.
10. Klik op OK om het verificatieproces te starten..

11. Schakel de MD-N32 uit (of de paneelvoeding bij gebruik van de onboard module, zoals MD-
IP32), en schakel de stroom vervolgens weer in. Deze stap is noodzakelijk bij gebruik van
bepaalde versies van MD-N32 of MD-1P32 modellen. Sla deze stap over als deze niet van
toepassing is.

12. Is de configuratie van toepassing is op een WAN-netwerk, koppelt u de
geconfigureerde eenheid los van het lokale netwerk en maakt u opnieuw verbinding
met het WAN-netwerk en het netwerk van toegangscontrolepanelen dat via het WAN
werkt.

AxTraxPro™ V28.0.1.12 — Desktop client Gebruikershandleiding



ROSSLAN Y=

Bijlage C. Configuratie van gebruikerstellers

U kunt de opties Gebruikersteller gebruiken om het aantal toegangen van een bepaalde gebruiker te
beperken. Dit gebeurt via de optie Tellers die verschijnt in het venster User Properties.

Om gebruikerstellers te configureren:

1. Selecteer het tabblad General van het User Properties venster als onderdeel van de procedure voor
het toevoegen van een nieuwe gebruiker of selecteer een bestaande gebruiker..

2. In de werkbalk, klik op het pictogram m
3. Selecteer in het onderdeel Counter van het venster User Properties de optie Enable.

4. Selecteer Set New Counter en geef het aantal toegestane ingangen voor de gebruiker op
met behulp van het vak Counter Value.

Counter
[F] Enable Counter Value
[¥] Set New Courter 1 (1o 1000)

Klik op OK.
Selecteer het tabblad General van de Reader Properties.

In de rubriek Details, selecteer Deduct User counter.

© N o 0

Klik op OK.

C.1 Teller resetten bij opnieuw inschakelen paneel

Er is een extra teller optie waarmee u de gebruikersteller kunt resetten naar de beginwaarde in
het geval dat een paneel wordt uitgeschakeld en vervolgens weer wordt ingeschakeld.

Als deze optie niet wordt gebruikt, gaat de gebruikersteller bij het opnieuw
inschakelen van het paneel verder met de vorige waarde voordat het paneel werd

uitgeschakeld.

Om de gebruikersteller te resetten bij het opnieuw inschakelen van het paneel:

1. In de boomstructuur, vouw het element AC Netwerken uit.

2. Selecteer een netwerk.

3. In de werkbalk, klik op het pictogram [~
4. Selecteer het tabblad Options.

5. Selecteer Set new counter.

User Counter on re-enable the panel
[¥] Set new courter

6. Klik op OK.
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Bijlage D. Handmatige deurbediening

Het venster Manual Door Operation laat toe dat een operator een geselecteerde groep
deuren rechtstreeks kan openen of sluiten..

Om een deur handmatig te openen of te sluiten:

1.
2.

In de boomstructuur, vouw het element AC Netwerken uit.
Vouw een netwerk uit en vouw een paneel uit.

Selecteer Doors.

In de werkbalk, klik op het pictogram _‘.

Oipbszna
") Opers momantardy ickoed by timar) O = jmnmec)
it ety fokosed by Tlose oubpul snd refum bo default mode )

@ Oloses culput o setum 1o defsull made

Location Descrption Detaly [ seeaa |
e N e (==
Sl AR T"Farel F\Dessr | Dot |

[ oo |

Sorteer de vermelde panelen/deuren in normale of omgekeerde volgorde, door met de
linkermuisknop op de kolomkop te klikken.

Selecteer een optie:

Open momentarily — Open alle geselecteerde deuren voor de tijd die is ingesteld in het timervakje
Open permanently — Opent alle geselecteerde deuren

Close output — Sluit alle geselecteerde deuren en geeft de controle terug aan AxTraxPro
Selecteer de selectievakjes van de deuren waarop de operatie moet worden toegepast..

Klik op Apply.

Indien de Handmatige uitgangsbediening om een deur te openen is
uitgeschakeld, kan de deur nog steeds worden geopend in een Statusmap,
zie Manually Opening a Door from Status Map.
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Bijlage E. Een gezicht registreren vanaf een terminal
Deze optie is beschikbaar voor gebruikers die verbonden zijn met een terminal.

Om een gezicht te registreren via een terminal:

1. Zorg ervoor dat de biometrische terminal is aangesloten
2. Vouw in de boomstructuur het element Gebruikers uit

3. Vouw het element Afdelingen/Gebruikers uit en selecteer de betreffende afdeling.

4. Selecteer de gebruiker en klik op het pictogram m

5. Kilik op het tabblad Credentials in het venster Users Properties (Sectie Credentials Tab) op Enroll
Face from Terminal.

AY-B9350 > Enroll

Cancel

6. Selecteer de registratiebron

7. Klik op Enroll.

Het linkervak toont de status, terwijl het rechtervak toont hoeveel tijd je nog hebt om je
gezicht te registreren.

Enrollment started... 00:01:06

8. Ga voor de terminal staan, wacht tot uw gezicht is geidentificeerd en volg de instructies op het scherm.
Zodra het gezicht is geregistreerd, verschijnt in het linkervak een bericht van succes.

9. Kilik op OK.
Het venster sluit en de nieuwe gezichtsregistratie verschijnt in het gebied Details.

10. Klik op OK in het venster User Properties om de face credential te accepteren.
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Bijlage F. Registreren van een nummerplaat

Met deze optie kunt u alfanumerieke tekens die worden gelezen door een camera van derden
omzetten in een Wiegand-formaat met behulp van een door de gebruiker gedefinieerde
conversietabel die wordt begrepen door het AxTraxPro-systeem.

Om een nummerplaat te registreren:

1.
2.

In de boomstructuur, vouw het element Gebruikers uit.

Vouw het element Afdelingen/Gebruikers uit en selecteer de relevante afdeling.

Selecteer de gebruiker en klik op het pictogram rvl—]
In het tabblad Credentials in het venster Users Properties (zie Credentials Tab), klikt u op Enroll

from License Plate.

Enroll License Plate n

Conversion Table: | Hikvision_DS-2CD4A26FWD-. v |

Wiegand Format: [@“Rs V

License Plate: | ]

[ok | | cancel

5. Selecteer de conversietabel (zie Conversion Tables).

6. Voer het kenteken in.

7. Klik OK.
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Bijlage G. De vingerafdruk van een gebruiker registreren

. Als u de DR-B9000 desktop vingerafdrukscanner gebruikt, moet u een speciaal
stuurprogramma op uw Windows PC installeren.

Deze optie is beschikbaar voor gebruikers die een biometrische terminal moeten gebruiken.
Om de vingerafdruk van een gebruiker te registreren met behulp van een biometrische lezer:

1. Zorg ervoor dat de biometrische terminal is aangesloten.
2. In de boomstructuur, vouw het element Gebruikers uit.

3. Vouw het element Afdelingen/Gebruikers uit en selecteer de betreffende afdeling.

4. Selecteer de gebruiker en klik op het pictogram [75-]

5. Klik op het tabblad Credentials in het venster Users Properties (zie Credentials Tab), klik
daarna op Add from a Fingerprint Reader.

£nroll Fingerpnnt

- Enrollment Device

‘ ~ Wiegand Format —
| ‘ (@ Desktop Reader () Terminal ‘ ! L'J | ‘ lWlegandZGButs !- ]

R3

Select device
| Enro OK || Cancel

6. Selecteer de registratiebron (Enroliment Device).

. Als u een desktop vingerafdrukscanner gebruikt, hebt u naast een live
vingerafdrukafbeelding een aanmeldingsproces in 2 stappen.
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7. Selecteer de vinger die u wilt registreren.

9. Kilik op Enroll U zou het onderstaande scherm moeten zien. Volg de instructies op het scherm
voor een succesvolle registratie.

1. Press the Scan button
2. Place finger on the sensor - Scan 1

3. Lift the finger from the sensor

4. Place finger on the sensor - Scan 2

Scan timeout O0):(10

Status

Enrollment started...

Scan Cancel

9. Druk op de scan knop.
10. Plaats de vinger op de sensor - Scan 1.
11. Haal de vinger van de sensor. Wacht 3 seconden
12. Plaats de vinger op de sensor - Scan 2.

U zou moeten zien dat de vinger met succes is gelezen, zoals hieronder weergegeven.

&
1. Press the Scan buttor
2. Place finger on the ss f an 1
3. Lift ti inger f he r
4, Place finger on the se \SOf can
Scan timeout 0):110
N Status
(/71//} /) i ;\.1
77 SUCCESS
WA
Cancel OK
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13. Kilik op OK.

Het venster sluit en de nieuwe vingerafdruk verschijnt in het gebied Details.

Credential Type
h&m |~

14. Klik op OK in het venster Gebruikerseigenschappen om de vingerafdruk te accepteren..

Bijlage H. Help-menu
Het menu Help heeft vier opties:

H.1 Aangaande

Het venster Aangaande toont software-, firmware- en databaseversies, de huidige
operator en licentie-informatie.

[ About X

AxTraxPro Access Control System

Software 28,0.1.5

Frmware: [ac215:04 08 23 | Bootosder:  bH_ac215Pv3_00
#c2158v05_03_00 b _ac225v_01_02
8Cc22505_03_ 00 bY_ac42sv_02 01
8c425¢05_03_00 b_Rev.B v04 01
ac825¢03_04_00 bY_ac82%v_01_04..._02_05
Xx805v04,05.00

SQU Server database: 23

Current operator: Adminustrator

Copyripht® 2022 - Rosslare Enterprises Ltd.
Warning: This computer program & protected by copyright law and nternational treaties,

Unauthorized reproduction or distribution of this program, or any portion of it, may result in
severe ovi and aiminal penalties, and will be prosecuted to the maximum extent possibie
under law,

H.2 Gebruikershandleiding

Als u op Gebruikershandleiding Klikt, wordt de gebruikershandleiding voor AxTraxPro geopend.

AxTraxPro™ V28.0.1.12 — Desktop client Gebruikershandleiding



ROSSLANR=

H.3 AxTraxPro Product Activering

Het Licentie venster wordt gebruikt om informatie over de huidige licentie te zien en om een nieuwe
licentie te activeren.

H.3.1 Algemene informatie over AxTraxPro en de licentieovereenkomst

Om de details van het plan te lezen:

1. Vanuit de menubalk, selecteer Help > License.
2. Kilik op het tabblad General.

Gucense X

[ General | Activation
Package Details
Package: Basic
License Information
License Order Number None
Number of Access points 40
Number of biometric readers Unlimited
Third-party blometric terminals Disabled
Number of Door Interlock Groups 40
Lockdown S0 Groups
Number of operators S0
Number of Web Chent Local Operators S50
Number of HikVision DVR servers 2
Number of Hikvision cameras 16
Number of Dahua DVR servers 2
Number of Dahua cameras 16
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Om de licentieovereenkomst te lezen:

1. In het venster General tabblad, klik op License Agreement

@ License %
General Activation

Package Details
Package: Basic

License Information

License Order Number
Number of Access points
Number of biometric readers
Third-party biometric terminals
Number of Door Interlock Groups
Lockdown

i

]

Number of operators

Number of Web Cient Local Operators
Number of HikVision DVR servers
Number of Hikvision cameras

Number of Dahu2 DVR servers
Number of Dahua cameras

& M & M 8 8 8 3

. De License Agreement wordt getoond in een pop-up venster.
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Om de huidige geactiveerde licentie te downloaden:

1. Klik in het venster van het tabblad General, op Download License.

@ License X
General Activation

Package Details
Package: Basic

License Information

License Order Number
Number of Access points
Number of biometric readers
Third-party biometric terminals
Number of Door Interlock Groups
Lockdown

15

]

Number of operators

Number of Web Cient Local Operators
Number of HikVision DVR servers
Number of Hikvision cameras

Number of Dahua DVR servers
Number of Dahua cameras

& M & M 8 8 8 3

2. Browse naar een locatie om het bestand op te slaan.
3. Klik op Save.
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H.3.2 AxTraxPro Desktop Client activeren

Om AxTraxPro op een PC te activeren is het noodzakelijk om een licentie sleutel te hebben. De
activeringsprocedure wordt hieronder gegeven.

. Na de installatie is een Basic Plan licentie ingebouwd in de software.

Downloaden en verzenden van de Hardware ID naar Rosslare:

1. Vanuit de menubalk, selecteer Help > License.
2. Klik op het tabblad Activation.

(] Ucense X
[ General [ Activation
Unique System Indentifier
Hardware ID: SE4d-BD4A-5FD3-7D51-DFFF-C278
The Hardware ID used to generate the icense key. Gick Download” to save
the key on your local drive.
License Activation
License Key Fle:
. De Hardware ID wordt automatisch ingevuld.

3. Klik op Download.

4. Blader naar de locatie om het bestand op te slaan.
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Sla het bestand (xxx.license) op uw PC op waar het gemakkelijk toegankelijk is.

5. Kilik op Save.
6. Stuur de Hardware ID naar Rosslare met het verzoek om een a License Key File te ontvangen

Rosslare activeren op een pc:

1. Unzip het License Key File dat u van Rosslare heeft ontvangen..

2. Sla het bestand (xxx.license) op uw PC op waar het gemakkelijk toegankelijk is.

3. Klikop | == | omde License Key File te lokaliseren.

4. Dubbel klik op de License Key File.
Klik op Activate.

H.4 Feedback

Gebruik het formulier in het Feedback-venster om feedback naar Rosslare te sturen.

Om het feedbackformulier te kunnen gebruiken, moet u de SMTP-instellingen

configureren (zie Notification Settings).

Teedach

Pt 61 17 your reguwits o7 Commrty
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Bijlage I. Een programma openen in de firewall van Windows

Om een poort te openen in de firewall van Windows:

1. Open het Configuratiescherm.

2. Kilik op de categorie Windows Firewall.

ﬁ Windows Firewall

3. Klik op Geavanceerde instellingen in de linkerkolom van het venster Windows Firewall.

Control Panel Home

Allow a program or feature

through Windows Firewall
@ Change notification settings

# Turn Windows Firewall on or
off

# Restore defaults
@ Advanced sé%’pgs
Troubleshoot Yy network

4. Kilik in de consolestructuur links op Inbound Rules.

@ Windows Firewall with Advanct
E3 Inbound\Rules
Outbourid Rules
%% Connection Security Rules
» B, Monitoring
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5. Kilik in de rechterkolom op New Rule.

&3 NewRule...

Y Filter by Pmﬂ
Y Filter by State
S Filter by Group

View

e W W

Disable Rule
Cut

Copy
Delete
Properties
Help

B E X e

6. Zorg ervoor dat “Program” geselecteerd is.

What type of rule would you like to create?

'® Program
Rule that controls connections for a program.

 Port
Rule that controls connections for a TCP or UDP port.

' Predefined:

|BranchCache - Content Retreval (Uses HTTF)
Rule that controls connections for a Windows expenence.

' Custom
Custom rule.
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7. Klik op Next

Does this rule apply to all programs or a specfic program?

Al programs
Rule applies to all connections on the computer that match other nule properties,

@ This program path:

[ | Browse..
Example: c!\path\program exe
%ProgramFies % \browser\browser exe

8. Zorg ervoor dat “This program path” geselecteerd is.

9. Klik op “Browse” en zoek het bestand AxtraxServerService.exe, dat zich bevindt in
C:\Program Files (x86)\Rosslare\AxTraxPro Server.

10. Klik op Next.

What action should be taken when a connection matches the specfiied condttions?

'@ Allow the connection
This includes connections that are protected with IPsec as well as those are not.

. Alow the connection if it is secure

This includes only connections that have been authenticated by using IPsec. Connections

mmwmumnlpmmmmnmmm

' Block the connection
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11. Zorg ervoor dat “Allow the connection” geselecteerd is.

12. Klik op Next.

When does this rule apply?

[V Domain
Applies when a computer is connected to its corporate domain.

[V Private

Applies when a computer is connected to a private network location.
[V Public

Applies when a computer is connected to a public network location.

13. Zorg ervoor dat alle drie de selectievakjes zijn aangevinkt.

14. Klik op Next.

15. Voer een naam in voor de regel, zoals "Pro Server" en klik op Finish.
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Bijlage J. Problemen met WAN-verbindingen

Deze bijlage presenteert drie scenario's van een probleem met de serververbinding.

J.1 Server is down of verkeerde IP- en poortconfiguratie

Bij het starten van de AxTraxPro Client verschijnt de volgende foutmelding

Wrong server address. Press OK to close the Client
and to open Configuration Tool.

o ]

Klik op OK om de AxTraxPro client te sluiten en de AxTraxPro Configuratietool te starten.

J.2 Server is down of netwerkfout tussen AxTraxPro Client en AxTraxPro Server

Het gebeurtenissenlogboek toont een communicatiefout:

:-II!F!-P

Dote/Time
& 01008 093196
5! 01092014 093126
B} 0409/ 2016 92116
! ou0s/014 093116
&Y 00092034 093046
5! 04/09/2014 093046
5! 00/09/2012 093018
<] :umu 093038
5! o4/09/2014 093016

Location

Server Informatien
-'wr.n Evert
Requent From Server
-(-tﬂ.hum Server

[ Request From Sarver
Lvent From Senver

| Server Information
Server Event
.'M From Serves

Operator

Event

Cemmuncstion Etablrshed

Communication Fstablished

Ne<ovenng Lomanuncation
?Rumm Comenumcation
:R«a\.vmq Communication
| Recovering Comnunication

Wu
Communscation Establiihenent Faded

Recoverng Comenumecation

Controleer of de server down is. Controleer of het adres is gewijzigd of dat de netwerkverbinding fouten

vertoont.
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J.3 IP+Port instellingen zijn in orde maar client start niet op

Controleer de volgende mogelijke problemen met de firewall:
® Controleer firewall voor server PC

* controleer de firewall voor de client-pc

® Controleer de firewall voor het servernetwerk

® Controleer de firewall voor het client netwerk

MIFARE en MIFARE Classic zijn handelsmerken van NXP B.V. | MIFARE en MIFARE Plus zijn
geregistreerde handelsmerken van NXP B.V. | Alle productnamen, logo's en merken zijn eigendom van
hun respectieve eigenaars.

WAARSCHUWING: De gegevens in de materialen of documentatie van Rosslare zijn uitsluitend bedoeld
om algemene informatie te verstrekken over producten die verkrijgbaar zijn bij Rosslare Enterprises Ltd.
en aan haar gelieerde bedrijven ("Rosslare"). Er zijn redelijke inspanningen geleverd om de
nauwkeurigheid van deze informatie te garanderen. Zij kan echter typografische fouten,
onnauwkeurigheden of weglatingen bevatten die betrekking hebben op product beschrijvingen, visuele
foto's, specificaties en andere details. Alle getoonde technische specificaties, gewichten, afmetingen en
kleuren zijn slechts bij benadering. Rosslare kan niet verantwoordelijk worden gehouden en aanvaardt
geen wettelijke aansprakelijkheid voor de nauwkeurigheid of volledigheid van de verstrekte informatie.
Rosslare behoudt zich het recht voor om de weergegeven informatie op elk moment en zonder
voorafgaande kennisgeving te wijzigen, te wissen of anderszins aan te passen..

© 2022 Rosslare Enterprises Ltd. Alle rechten voorbehouden.

Ga voor meer informatie over ondersteuning naar https://support.rosslaresecurity.com.
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